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KAPITEL1. EIl NF| RUNG

Mi t der steigenden Anzahl der Comput er be
Austausches der Daten =zwischen Benutzern
Internet, steigt auch die Gefahr der Infizierung der Computer mit Viren, wie auch

Ent wendung und Beslcnhf2odinppungndedur ch sch2dl

Unter den gef@hrlichsten Quellen des Ei nc
sind:

Das Internet

Gl obales I nformationsnetz i st di edichkaupt g
Programme. Normalerweise, werden die Viren und andere sm-h2dl i
me auf den pop8éeRPrenmn hinheenkeghi Gmdt wad rse

ausgegeben. Eine Menge der Skripte, dieautomat i sch beim ¥ffnen d
Seiten gestartet wer idheRrogralfeentigalten.auch sch?

Elektronische Post

Emails, die in dem Postfach des Benutzers einkommen und da auch gespeichert

wer den, k°nnen Viren in sich tr aogadlnin Sch?
den eingelegten Dokumenten, wie auch im B
beinhaten i n sich Viren. oB8ei mNEffwenmdes Bri

Speichern auf der Fest plutertnfizererk ® nnen Si e |

Eingr eifbarkeiten in der installierten Software

So genannte AlLecksfd in Software simd Hau
Angr i ffe benutzt werden. Ei ngreifbarkeiter
Fernzugriff auf lhren Computer zu bekommen, das bedeutet zu Ihren Dateien, zu

den | hnen zug? nResogreemundanderziEfarnkationsquellen.

In Unix-Systemen sind die Viren wesentlich weniger verbreitet, als, z.B., in
Windows-Umgebung. Das hei Ct aber sgethAhrenatks
Unixx-Benut zer ni cht existieren. Weiter wer d
Programme n®her behandel n.

1.1. Viren und sch?a&adliche
Progr amme

Dami t Sie wissen, wel che Gefahren i hre Da
Zu wi ssen, wel che sch?2adlichen Progr amme
I nsgesamt k°nnen sch?2dliche Programme in
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T Net zw¢ (Woens)i Diezudi eser Kategorie z2hlen

Programme benutzen Netzwerkressourcen um sich zu verbreiten. lhre
Bezeichnung erhielt diese Kategorie au

F2higkeit, durch NetzweScde| enduahkleir ec
Net zweir nbesitzen die F2higkeit sich se
Art der sch?2dlichen Programme kann Dat

aber auch nur den Arbeitsspeicher und keine weiteren Ressourcen des
Computers beanspruchen (auCer Arbeitss

Viren (Viruses) 1 Programme, die andere Programme befalleni f ¢ g B-n i
ren eigenen Code ein, um die Steuerung beim Starten der infizierten Da-

t ei zZu icbernehmen. Di ese einfacnhe Def
schaft der Viren festzulegen: Infizierung. Die Verbreitungsgeschwindigkeit

der Viren ist geringer, al s bei Net zwyg
Trojanische Programme (Trojans) - Ei n Tr oj ani sches Pro
Aktionen aus, wel che vom Benut zer ni c
nen Daten auf der Festplatte vernichten, das System zum A Abstmar zfA b
gen, I nformation stehlen u.s. w. Di ese
keine Dateien, ist also kein Virus im klassischen Sinne; trojanische Prog-

ramme sind nicht in der Lage sel bst?2&nd
sie werden von Angreif ern als An¢tzliche Softwal
Sch2den von Trojanern k°nnen wesrentl ic

k° mml i c h-Angriff® i r en

In der letzten Zeit verbreiten sich im Unix-Umfeld mehr Net z w¢r mer un
Trojanische Programme.

xl

Weiter im Text wird der B e g Virenf
Troj ani schen Pr ogr amme rbenutzih destimmmte :
s ¢ h ’hé Programme werden nur dann genauer bezeichnet, wenn
es notwendig ist.

1.2. Funktionen von Kaspersky Anti -

Virus

Die Anwendung Kaspersky Anti -Virus € f ir L \Wankstation (weiter auch
Kaspersky Anti-Virus, Anwendung) ist zum Antiviren-Schutz der File-Server und
Arbeitsstationen, die unter LINUX- -Betriebsystemen arbeiten, bestimmt.

Die Anwendung er m° gl i cht | hnen:

1 Echtzetschut z des Datei systems gegen sch?

Dateien werden abfangen; diese werden analysieren; infizierte Objekte
desinfiziert oder gel®scht.
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1 Scan auf Befehl:i nf i zi erte und verd®chtime Dat
tersuchungsbereiche k°nnen definiert
desinfiziert oder gel °scht.

T Verd2chtige oder besch?2digte Dateien i

1 Ablegen einer Kopie infizierter Objekte im Backup-Speicher vor dem De-

sinfizieren oder L°schen. Wenn das Obj ¢
ist somit eine Wi ederherstellung m°gl:i
1 Das Update der Antiviren-Dat enbanken; als Quelle f

die Update-Server von & Kas pemd®y ALt ernati v ak®nnen
len Ordner oder interne Server benutzt werden.

1 Die Verwaltung und Einstellung des Kaspersky Anti-Virus Produktes mit
Hilfe der Konfigurationsdatei und des Web-Interfaces, basierend auf dem
des Programm Webmin und des Kaspersky Administration Kit.

1.3. Was ist neu in Version 57

In der Version Kaspersky Anti -Virus 5.7 f ¢ r L Wankstation  wurden im
Vergleich zu Version55f ol gende nderungen vorgenomme

T Hinzugef ¢gt Mvgt dehlkéeinte, das Progr amm
persky Administration Kit einzustellen und zu verwalten.

1.4. Lizensierungspolitik

Die LizensierungspolMitriuks fbgiretkeas pdeires kBe gArr
Nutzung der Anwendung hinsichtlich der Nutzungszeit (i n der Regel I
dieser Zeitraum ein Jahr ab dem Erwerb der Anwendung)

1.5. Hardware - und
Softwarevoraussetzungen

F¢r di e Kaspeesky Anti v\dras sind folgende Systemvoraussetzungen
erforderlich:

1 Hardwarevoraussetzungen:
T Prozessor der Pentium-Klasse.

T Mindestens 32 MB Arbeitsspeicher.
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1 Mindestens 100 MB ver f sgbarer Festplatte
1 Softwarevoraussetzungen:
1 folgende Betriebssysteme fg¢r die

0 RedHat Enterprise Linux 5.2 Server (f ¢ File server),
Desktop (f ¢Workstation);

o Fedora9;

o

SUSE Linux Enterprise Server (f ¢Hile server), Desktop
(f ¢Workstation) 10 SP2;

Novel Open Enterprise Server 2;
openSUSE Linux 11;
Debian GNU/Linux 4 R4;

Mandriva Corporate Server (f ¢File server), Desktop (f ¢ r
Workstation) 4;

0 Ubuntu 8.04.1 Server (f ¢File server), Desktop (f ¢Work-
station) Edition ;

0 Linux XP Enterprise Desktop 2008.

O O o o

i Fol genden Betriebssysteme fg¢r dioe

0 RedHat Enterprise Linux 5.2 Server (f ¢ File server),
Desktop (f ¢Workstation);

o Fedora9;

0 SUSE Linux Enterprise Server (f ¢File server), Desktop
(f ¢Workstation) 10 SP2;

0 openSUSE Linux 11.

T Programm Webmin (www.webmin.com) i zur entfernten Admi-
nistration von Kaspersky Anti-Virus.

T Per | Ver si on wow.erlargh.d h° her (

Installiertes which-Tool.

=a

Installierte Pakete zur Programmkompilierung (gcc, binutils,
glibc -devel, make, Id), sowie installierter Quellcode des Be-
triebssystemkernels i zur Programmkompilierung der Kompo-
nente kavmonitor.


http://www.webmin.com/
http://www.perl.org/
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E' Beachten Sie, dass Kaspersky Antivirus die gemeinsame Arbeit mit
SELinux nicht u nt e r.sDas;Benutzen SELinux kann zur War-
nungenim System-Log f ¢hr en.

1.6. Lieferumfang

Das Softwareprodukt kann bei unseren Vertriebspartnern (als Hardcopy) oder in
einem Online-Shop (z.B. www.kaspersky.com/de, Abschnitt E-Store) erworben
werden.

Wenn Sie das Produkt als Hardcopy erwerben, umfasst der Lieferumfang des
Softwareprodukts folgende Komponenten:

1 versiegelter Umschlag mit einer Installations-CD, welche die Dateien des
Softwarepr odukt s ent h?al t.

1 Benutzerhandbuch

T Li zen zsledet guf der Installations-CD oder auf einer separaten
Diskette gespeichert ist.

1 Lizenzvertrag

E' Bitte |l esen Sie vor dem ¥ffneh
tig den Lizenzvertrag.

Beim Erwerb des Produkts in einem Online-Shop kopieren Sie das Produkt von

der Kaspersky-Lab-We bsei t e. Die Distribution enth?
Produkt auch das vorliegende Handbuch. D
der Distribution enthalten oder wird Ihnen nach Eingang der Bezahlung per E-

Mail zugeschickt.

1.6.1. Lizenzvertrag

Der Lizenzvertrag i st eine rechtsg¢ltige Vereinba
A Kas per siktd., indertfestgelegt wird, zu welchen Bedingungen Sie das
von lhnen erworbene Softwareprod ukt ver wenden dg¢r fen.


http://www.kaspersky.com/de
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xl

Bitte |l esen Sie den Lizenzverei

Wenn SiedenBedi ngungen des Lizenzvertrags ni ct
Packung mit Kaspersky Anti-Vi r us an den H2&ndl er zur ¢ck
diese erworben haben, und der Kaufbetrag des Abonnements wird an Sie

zur ¢ckerstattet. Vor auss et Umsechigg ndtader r i s
Installations-CD ni cht ge°ffnet wurde.

Durch das ¥ffnen der ver si egeiChederdikac kun
Installation des Programms auf einem Computer akzeptieren Sie alle
Bedingungen des Lizenzvertrags.

1.6.2. Textgestaltung

Bestimmte Texttei l e di eser Dokumentati on sin
Bedeutung durch unterschiedliche Formatierungselemente hervorgehoben. Die
Textgestaltung wird in folgender Tabell e

Formatierung Bedeutung

Fette Schrift
Namen v on Men¢ s, n,

Dialogfenstern, Elementen von Dialog-
fenstern, usw.

|E| Zusatzinformationen, Hinweise.
Hinweis.

|E| Sehr wichtige Informationen.
Achtung

) ) Beschreibung einer Folge von Schritten
Um dlese'Aktlon und me glichen AKt
durchz uf ¢hrenigenutzer durchgef ¢h

Schritt 1.
é

N =
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Formatierung

Bedeutung

xl

Aufgabe, Beispiel

Auf gabenstell ung, -H
sierung der Optionen des Software-
produkts.

xl

L°sung

L°sung der vorherge

[Parameten] Funktion des Parame-
ters.

Befehlszeilenparameter.

Textvo n Meldungen Befeh I
szeilen

Text von Konfigurationsdateien,
informativen Meldungen des Programms
und Befehlszeilen.

Wor ks



KAPITEL 2. ARBEITSALGORITH
MUS DER ANWENDUNG

Kaspersky Antivirusent h2 | t :
T die Komponente f ¢r kdwaann&g,can auf Befehl
d e Komponent eeit$chutz kagngonitorE ¢ h t

1

1 Antivirus-Datenbanken Updatemodul keepup2date;

T ein Werkzeug f¢r di e Licengemanagerhl ¢ ssel vel
1

ei ne Ko mp o Remwvetwaltunfy yon Kaspersky Administration Kit
kavmidware;

T Modul fe¢r die Fernst beuWabmimg des Produk

Fol gend ein Beispiel fer di e Vios aneahde ns we i
der Echtzeituntersuchung (Komponente kavmonitor).

Folgend der Arbeitsablauf:

l.Wenn eine Anwendung ein Objekt anspric
Dat ei ) f 2 meigModubkavenonikoedie Datei zum scannen ab.

& Die m° gl i c h kabfangensddersoperationen der sc hl i e Cu
datei wird in den folgenden versionendesker nes ni c hit

1 f ¢die 32-hit-betriebssysteme: von der version des
kernes 2.6.21 und mehr;

1 fer d-bitdetrigbgsysteme: von der version des
kernes 2.6.21 und mehr.

2.Die Datei wird mit Hilfe Anti-Vi r en Daemons durchgef ¢h

kavmonitor-Modul ent hal t en i st. Di eser fehrt
Obj ekts anhand der in der Konfigur at
durch.

3.Nach dem Scan wird dem kavmonitor-Modul der Zugriffscode
(erl aubt/verboten) ¢(bergeben und der S

4.Dem Objektstatus entsprechend erlaubt oder blockiert kavmonitor den
Zugriff auf die Datei.

M gl i che Dateistatus:
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Clean i Objekt ist nicht infiziert.
Infected 1 Objekt ist infiziert.
Curedii nfiziertes Objekt wurde ges2ubert
CureFailled ii nfi zi ertes Obj ekt konnte nicht
Warning T Obj ekt code i st einem bekannten Vi

Suspicion T Objekt kann mit einem unbekannten Virus infiziert sein.
Protected 1 Obj ekt kann nicht ¢berprg¢ft wer d

Corrupted TObj ekt i st besch?2digt.

=A =4 =4 4 4 -4 -4 - -2

ErroriBeim | berp¢fen i st ein Fehler auf ge

Aktionen am Objekt mit einem bestimmten Status werden von den Konfigurati-
onsdatei-Parameter definiert (Details s. Error! Reference source not found.  auf
S. 71).



KAPITEL 3. INSTALLATION VON

KASPERSKY ANTI -VIRUS

Wir empfehlen Ihnen, vor dem Beginn der Installation von Kaspersky Anti-Virus
I hr

il

System folgendermaCen vorzubereiten:

Stellen Sie sicher, dass das System den Hardware- und Software-
voraussetzungen f ¢r di e | 4Visus entsprieght i on
(s. Pkt. 1.5 auf S. 10).

Konfiguration der Internetverbindung.

Anmeldung am System als Benutzer root .

3.1.

I n

Installation der Anwendung auf
einem Linux -Computer

Ab h?& ngi ghistribution irel r Kaspersky Anti-Virus in drei

Installationsvarianten geliefert.

1

pmif ¢r Systeme, die RPM Package Manage

1 .debif ¢r D ®istiibation.
tgzif ¢r di e DbhmesRaletmanageri o n

1

xl

Um die Installation von Kaspersky Anti-Virus aus dem rpm-Paket zu
starten, geben Sie in der Befehlszeile ein:

rpm Ti<Name_der_Distributi onsdatei>

Um die Installation von Kaspersky Anti-Virus aus dem deb-Paket zu
starten, geben Sie in der Befehlszeile ein:

dpkg 1i<Name_der_Distributionsdate i>

Zum Start der Installation von Kaspersky Anti-Virus® aus dem pkg-
Paket geben Sie in der Befehlszeile ein:
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pkg_add < Paketname >

3.2. Installationsprozess

Die I nstallation der Anwendung wird i Z W
folgende Schritte:
1. Benutzer kluser und Gruppe klusers erstellen.
2. Distributionsdateien auf den Computer entpacken
3. Dienste entsprechend dem Betriebssystem registrieren
4. Die Parameter in den Konfigurationsdateien der Komponente
standardm2Ci g einstell en.
3.3. Konfigurations  prozess
Zweite Etappe der Installation ist die Einstellung des Programms. Um die Einstel-
lung vorzunehmen, benutzen Sie den Script postinstall.pl, welcher sich in dem
Verzeichnis /opt/kaspersky/kavaws/lib/bin/setup befindet.
Die I nstallation erfolgt automatisch wund
1. Kopieren der Distributionsdateien auf den Computer
2. I nstallation des Lizenzschl ¢¢ssel s.
We nn kein Lizenzschl ¢ssel deri nst a
Konfigurationsprozess ni cht ausgef
Anwendung i st n Solitdr tder mi2egzs c b h ¢ s s el
vor ¢bergehend nicht vorhanden sein
icber das I nternet erworben wurde u
nicht per E-Mail eingetroffen ist), dann kann er nach dem
Installationsprozess, direkt vor dem Beginn der Arbeit mit der
Anwendung installiert Instalatidne des ( De't
Li zenzs cd Pk 574alfS. 37)
Konfiguration der Komponente keepup2date.
4. Installation (Update) der Antiviren-Datenbanken.

Beim Installieren der Anwendung unter OS Debian wird der
Script des Konfigurationsprozesses automatisch gestartet.
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Nach dem Starten des Scripts m¢gssen Sie f
1. Den Pfad zur Datei des.Lizenzschl ¢ssel

2. Par amet er -Sérgr wekRhrerozor Werbindung mit dem Internet be-
nutzt wird im folgenden Format einstellen

http://<IP - Adresse des  Proxy-Servers>:< Port >
oder

http://< Benutzername >:< Passwort >@< IP - Adresse des Pro-
xy-Servers>:< Port >,

abh2ngi g davon, -Sener eidd Aaitheatifizielirg wetlgngt.

Dieser Wert wird von der Update-Komponente (keepup2date) der An-
wendung f ¢r Ver bindung micKaspepar dJUpyd ak a
zum Updaten der Antivirus-Datenbanken benutzt.

Wenn Sie keinen Proxy-Ser v er fer die Verbimdung |
nut zen, w2 hl enof&ire ddieens ewe rPtar amet er

3. Antivirus-Datenbanken von den Servern des ¢ Ka s p e r s lkopieréna b &
Geben Sie den Wert yes odernoeinnab h@ngi g davon,o-o0b Si
fort durchf ¢ hren wollen oder nicht

4. Arbeit mit Webmin einstellen.

5. Kompilation des Moduls kavmonitor starten. In dieser Etappe werden die

Bi bliotheken kompiliert, w e | kavmenitof ¢ r di
n°ti gWenmddi e Quell code des Kerniel s si
gen Verzeichnis befinden, geben Sie f

kavmonitor in der Befehlszeile ein:
# lopt/kaspersky/kavAws/src/kavmon.pl i b [PATH]

wo [PATH] 1 der Pfad zu Quellcode des Kernels ist.

3.4. Installation des
Administrationsagenten

Wenn Sie vor haben die Anwendung mit Hilfe von Kaspersky Administration Kit
zuverwalten,dann m¢ s s en (BistratiorbagenterAirdstallieren.
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Um den Administrationsagenten aus einem rpm-Paket zu installie-
ren, geben Sie in der Befehlszeile ein:

# rpm 71i< Distributivdatei_Name>

E| Um den Administrationsagenten aus einem deb- Paket zu installie-
ren, geben Sie in der Befehlszeile ein:

# dpkg 1i <Distributivdatei_Name>

3.5. Admi nistrationsagenten
einstellen

Nach der I nstallation muss der HKaspprskpi st r a
Administration Kit eingestellt werden. Um die Einstellung zu starten, benutzen
Sie den Skript postinstall.pl, welcher sich in dem Verzeichnis
lopt/kaspersky/klnagent/lib/bin/setup befindet.

Beim Installieren des Administrationsagenten unter OS Debian wird

der Script des Konfigurationsprozesses automatisch gestartet.

Nach dem Starten des Skriptes wird lhnen angeboten folgende Schritte auszu-
f ¢hren

DNS-Name oder IP-Adresse des Administrationsservers angeben.
Port-Nummer des Administrationsservers angeben.
SSL-Portnummer des Administrationsservers angeben.

Benutzung der SSL-Verbindung bestimmen.

o~ w0 NP

Name der Standardm2Cigen Administratio
3.6. Update -Prozess zur Version 5.7

Update-Prozess funktioniert korrekt unter Version 5.5-27.

Vor dem Starten des Updateprozesses soll der Dienst kavmonitor angehalten
werden. Geben Sie dazu in der Befehlszeile ein:

# letc/init.d/kav4ws stop
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@ Um Update-Prozessf ¢r Kasper sky AngmiPaketrzw
starten; geben Sie in der Befehlszeile ein:

# rpm 1 U < Distributivdatei_Name >

xl

Um Update-Prozessf ¢r Kasper sky Ant iPaketr
zu starten; geben Sie in der Befehlszeile ein:

#dpkg T1i< Distributivdatei_Name >
Nach dem Beenden des Update-Prozesses wird die Konfigurationsdatei der Ver-
sion 5.5 auf eine Dateie der Version 5.7 ersetzt. Wenn es n°tig ist, n
nder upeghand vor.
Ein Teil der standardm2Cigen @EBrPRdmmer de
Verzeichnis, in dem die Antivirus-Datenbanken gespeichert werden) wird nicht
exporti ert, sondern w2hrend. der I nstallation
AuCerdem, sind in der Version 5.5 im Verg

an der Arbeit einigen Komponenten vorgenommen, wie auch eine Reihe an
Optionen hinzugef ¢gt wor den.die Riehghett dee n  wi r
Ausf ¢hlung von der Konfigurationsdatei zZu
benutzen.

3.7. Installation des
Li zenzschl ¢ssel s

Auf dieser Etappe der Installation erfolgt im aktuellen Verzeichnis die Suche

nach ei nem Liiznach eirercDatei gnit deeDateinamenserweiterung

key) , wel che f¢r di e AdVvioue érfordeniob ist. DieaesDateir s k y
g

erl aubt den Zugriff auf die vollst2andige
Installation des Lizenzschlg s s el s i st di e Ar b-#irus nichhi t Ka
me gl i ch.

Wenn ein Lizenzsc hl wesdeneehtspmahdnde infoenationer r d
auf der Konsole angezeigt und der Installationsprozess geht zur n2 c hst en
Et appe ¢ber, di e i n irehdatenbankertbeastelhitat i on der

Wenn kein Lizenzsc h,lwyddereAdmirseatouaufdebordertwi r d
denvollst 2ndi gen Pfad des Lizenzschl ¢ssels a
vorhanden sein dann muss der Schritt zur Pfadanq
abgelehnt werden, um dann den Installationsprozess fortgesetzt werden.

Sobald der Lizenzschl ¢ssel vorliegt, mus s
37).



20 Kaspersky Anti-Virus 5.5 for Linux /FreeBSD Workstations and File Servers

3.8. Anordnung der Dateien in den
Verzeichnissen

xl

Nach dem Kaspersky Antivirus auf eine Linux-Workstation installiert
ist, werden die Dateien der Distribution wie folgt verteilt:

letc/opt/kaspersky/ T Verzeichnis, in dem die Konfigurationsdatei des Kaspersky
Antivirus liegt:

kav4ws.conf i Konfigurationsdatei.
/etc/init.d/kavAws/ 7 Script zur Verwaltung des Dienstes kavmonitor.

lopt/kaspersky/kavdws/T Haupt ver zei chni s des Kaspersky
/bin/ 7 Verzeichnis,i n dem di e ausf i ihrenden Dateie

Kaspersky Antivirus liegen:

kavdws-kavscanner i Ausf ¢hrende Dat ei deri-
rus-Schutzes;
kavdws-keepup2date i Ausf ¢hrende Dat ei de B-
tes der Antivirendatenbanken;
kav4ws-licensemanager i Ausf ¢ hr ende Dat ei der
Verwal tung von Lizenzschl ¢ssel
[lib/ 7 Verzeichnis, in dem die Dienstdateien des Kaspersky Antivirus.
/setup/ T Verzeichnis, welcher Skripts zur Einstellung der Anwendung:
postinstall.pl i Skript des Konfigurationsprozesses der Anwen-
dung.
uninstall.pl i Skript zur Deinstallation der Anwendung.
setup.pl i Skript zur Einstellung der Anwendung.
/man/ i Verzeichnis zum Speichern der man-Dateien.
/sbin/ i Verzeichnis zum Speichern der Services des Kaspersky Antivirus:
kav4dws-kavmonitor T ausf ¢ hr ende Dat ei deri-
russchutzes.
kav4ws-kavmidware i ausf ¢ hrende Dat ei d en-
verwaltung kavmidware.
/src/ i Verzeichnis zum Speichern des Antivirus Kernel-Modules der An-
wendung.
/opt/kaspersky/kav4ws/share/contrib/kavdws.wbm 1 Plug-l n f ¢r das

Webmin.

Komp c

Komp

Kon

Ko mp

Komp

Pr oc
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/opt/kaspersky/kav4ws/share/contrib/vox.sh i Skr i pt vox. sh, wi rd

der Archive benutzt.

/opt/kaspersky/kav4ws/share/doc/LICENSE i Lizenzvereinbarung.

/opt/kaspersky/kavdws/share//man/ i Verzeichnis zur Speicherung der man-
Dateien.

/var/opt/kaspersky/kav4ws/bases 1 Verzeichnis zum Speichern der Antivirus-
Datenbanken.

Ivar/opt/kaspersky/kav4dws/bases.backup i Verzeichnis zum Speichern der ak-
tuelen Antivirus-Datenbanken bis zum letzten Update.

/var/opt/kaspersky/kav4ws/licenses i Verzeichnis zur Speicherung der Lizenzin-
formation.

E| Um das Hilfe-System des Kaspersky Antivirus zu installieren (ma-
nual pages) geben Sie der Variable MANPATH den Wert
/opt/kaspersky/kav4ws/man

E| Nachdem Administrationsagent auf einem Computer mit dem Li-
nuxBetriebsystem installiert ist, werden die Dateien des Administra-

tionsagenten wie folgt verteilt:

lopt/kaspersky/klnagent/ i Hauptverzeichnis des Administrationsagenten, wel-

cher enth?2] t:

/binf T Ver zei chni s, wel cher di eenkizéd gdhe eh d
Admi ni strationsagenten enth?alt, unter
kimoveri di eses Wer kzeug ist fg¢gr did Verbi

onsserver bestimmt ist (f¢r Detaill
féer KaspeidsskyatAdmi Kité) ;
kinagchk i dieses Werkze ug i st f ¢r die | berpr¢fun
dem Administrationsserver besdi mmt
nen s. ¢Handbuch figtrr Ktaisprer Siktyeé )A;d mi

/ib/fT VT Ver zei chni s, wel cher die zus?ast zI|l ich
agenten. ent h2 |t
/bin/setup i Verzeichnis, welcher Skripts zur Einstellung des Administ-

rati onsagenten enth?]t

/share/man/ i Verzeichnis zum Speichern der man-Dateien.

/IsbinfT Ver zei chni s, wel cher die ausf ihmende I
tionsagenten enth?lt
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3.9. Abschluss der Installation

Wenn alle oben beschriebenen Installationsschritte erfolgreich abgeschlossen
wurden, erscheint eine entsprechende Meldung in der Konsole. Die Konfigu-
rationsdatei, die zum Lieferumfang der Anwendunggeh®rt, ent h2t}tt all
|l ichen Einstellungen f¢r den Beginn der A

Ei ne Reihe von Parametern wird nicht w2 h
Anwendung festgelegt. Diese Parameter helfen aber bei dem Benutzen von

Kaspersky Anti-Virus im vollen Umfang. Wir empfehlen deswegen die
Einstellungen nach der Installation vorzunehmen (s. Error! Reference source

not found. auf S. Error! Bookmark not defined. ).



KAPITEL 4. ARBEITEN MIT
KASPERSKY ANTI -VIRUS

Mit Kaspersky Anti-Vi r us k°nnen Si e I hren Cermput e
einzelnen Datei bis zum gesamten Dateisystem.

Di e Funktionalit?2at der Anwendung u-nt er st
schiedlichen Aufgaben. Alle mit Hilfe von Kaspersky Anti-Virus realisierbaren
Auf gaben k°nnen in drei Gruppen unterteil

1 Update der Antiviren-Datenbanken, die zur Suche von Viren und zur De-
sinfektion infizierter Objekte verwendet werden. (Details s. Pkt. 4.1 auf S.
23).

1 Antivirenschutz von Computerdateisystemen (Untersuchung nach Zeit-
plan und/oder auf Befehl) (Details s. Pkt. 4.2 auf S. 29)

1 Echtzeit-Antivirenschutz (Schutz im Echtzeitmodus) (Details S.36).

I n diesem Kapitel betrachten wir die typi
der Arbeit mit Kaspersky Anti-Virus auftauchen. Im Rahmen eines
Unternehmens kann der Administrator diese kombinieren und komplexer
gestalten.

4.1. Update der Antiviren -
Datenbank en

Ein obligatorischer Faktor des vollwertigen Antivirenschutzes ist die
Aktualisierung der Antiviren-Datenbanken, die von der Anwendungskomponente
keepup2date ausgef ¢hrtAlwi rQuel |l e f ¢r Antiiiree- Upd a
Datenbanken, die von Kaspersky Anti-Vi r us w2 hrend undes S
Desinfektionsprozesses infizierter Objekte verwendet werden, dienen u.a.

folgende Kaspersky-Lab-Updateserver:

http://downloads1.kaspersky-labs.com/
http://downloads?2.kaspersky-labs.com/
ftp://downloads1.kaspersky-labs.com/

Ei ne Liste der Adr essen, vV on denen di e
befindet sich in der Datei /var/opt/kaspersky/kav4dws/bases/updcfg.xml, die zum
Lieferumfang der A brnv edie dListe gder dJpdate-Betver
anzuschauen, geben Sie in der Befehlszeile ein:
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# lopt/kaspersky/kavAws/bin/kav4ws - keepup2date -s

Beim Updateprozess greift die Komponente keepup2date auf die genannte Liste

zu, w2hlt eine Adr esse atbatenbankénveneSewarc ht ,
herunterzuladen. Mit Hilfe des Parameters RegionSettings im Abschnitt
[updater.options] der Konfigurationsdatei kann aktueller Region des Computers
angegeben werden (als Buchstaben-Code, entsprechend ISO 3166-1). In dem

Fall sucht die Komponente keepup2date neue Updates als erstes an den
Servern, welche zur ausWenwdielAktalisierdthggpn on g
der gew?2hlten Adresse erfolglos ist, wen
Adresse und versucht erneut, die Datenbanken zu aktualisieren.

Qo

E' Updat es f ¢ r -Ddténlsankdmwierden jede 8tande auf den
Serverndes¢ Kasperskgr thbentlicht.

Si e k°nnen -QadleeindhBeheartbenutzen, welcher nicht
¢cKasper sigyehP abeé -Datenbamken aui diesem Ser-
ver k°nnen &l ter sein al ger lkieits,
installirt sind. Wenn Sie Upda:
wer den alte Datenbanken die akt

Nach einem erfolgreichen Updat e erfolgt
Neustart der Anwendung (Parameter PostUpdateCmd im Abschnitt
[updater.options] ) . Standardm®ssig startet di eser
Initialisation der Antiviren-Dat enbanken. I nkorrekte nder t
k°nneazu df ¢hren, dass di e Anwendun-g di e
Datenbanken nicht nutzen wird, oder inkorrekt funktionieren wird.

E' Alle Parameter der Komponente keepup2date befinden sich in den
Optionen [updater.*] der Konfigurationsdatei.

Wenndie Struktur | hres | okalen Netzwerks ei
empfehlen wir, die Updates der Antiviren-Datenbanken von den Updateservern
jede Stunde herunter zu laden, in einem speziellen Netzwerkordner zu speichern
und f ¢r di e | ok Edpieren de€ Datepbartken mus diesam Ordner
zu konfigurieren. Details ¢bé13adf&27.Er st el

Die Aktualisierung | 23@sst Ragahmsoranc(h PkZ ei t pl
4.1.1 auf S. 25) oder auf Befehl des Administrators aus der Befehlszeile
durchf ¢¢hren.

xl

Es wird nachdr ¢cklichDamerhiloanhlkke
lich zu aktualisieren!
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4.1.1. Automatisches Updaten der
Antiviren -Datenbanken

Sie k°nnen die eine regelm2@Cige aut
Datenbankend ur chf ¢hr en, indem Sie einige
|E| Aufgabe: St ¢ nd | awométischen Updates der Antiviren-

Datenbanken festlegen. Im Systemprotokoll sollen nur Programm-
fehler aufgezeichnet werden. In einem allgemeinen Protokoll wer-
den alle Aufgabenstarts aufgezeichnet. Auf der Konsole werden
keine Informationen angezeigt.

E' L°sundgehen Sie zur L°sung diest
ol

1. Legen Sie in der Konfigurationsdatei der Anwendung die
ent sprechenden Wert fg¢r die Par
[updater.options]

KeepSilent=yes
[updater.report]
Append=yes
ReportLevel=1

2. ndern Si e di e Datei, wel che
Prozesses cron (crontab 7ie) festlegt. Geben Sie dazu folgende
Zeile ein:
00 -23/1 ***/opt/kaspersky/ kav4ws / bin/ kav4ws -
keepup2date
E| Aufgabe: Update der Antiviren-Datenbanken von den & Kas p e

L a ki 8ervern. Die Update-Quellen sollen aus der Liste enthom-
men werden, die zur Komponente keepup2dateg e h° r t .

E' L°sundgehen Sie zur L°sung diest
vor:

Vergeben Si e f ¢UselUpdateSewenUrl aim dldsahmitt [up-
dater.options] den Wert No.

omat i
nder

amet ¢

di e
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E| Aufgabe: Ein Update der Antiviren-Datenbanken von einer vorge-
gebenen Adresse. Wenn das Updat e

Update-Prozess angehalten werden.

L°sundgehen Sie zur L°sung diest
Vor:

Vergeben Sie f ¢UseUddateSerreelrl aundeliset)pdat e-
ServerUrlOnly im Abschnitt [update r.options] den Wert Yes. Au G-e
dem, soll der Parameter UpdateServerUrl die Adresse des Update-
Servers enthalten.

E| Aufgabe: Ein Update der Antiviren-Datenbanken von einer vorge-
gebenen Adr esse. Wenn dglishist) potlen siee
Servervon¢ Ka s p e r s keputzLwerden.

L° su@epenSiezurL®° sung di eser Aufgab
vor:

Vergeben Si e f ¢UseUddateSeredlrl armAbschnitt [up-
dater.options] den Wert Yes und dem Parameter UseUpdateServerU r-

IOnly den Wert No. AuCer dem sol | UbdateSewenlrl adeet er
Adresse des Update-Servers enthalten.

4.1.2. Update der Antiviren -Datenbanken
auf Befehl

Die Aktualisierung der Antiviren-Datenbanken kann jederzeit aus der Befehlszei-
le gestartet mit Hilfe folgenden Befehls werden:
# lopt/kaspersky/kav4ws/bin/kav4ws-keepup2date

xl

Aufgabe: Start des Updates der Antiviren-Datenbanken, Speichern
der Prozessergebnisse in der Datei /tmp/updatesreport.log.

E' L°sundseben Sie zur L°sung diest
ein:

# lopt/kaspersky/kav4ws/bin/kav4ws-keepup2date i | /tmp/updatesreport.log
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Wenn es erforderlich ist, die Antiviren-Datenbanken auf mehreren Computern zu
aktualisieren, bietet sich an, anstelle des mehrmaligen Downloads der
Datenbanken aus dem Internet, diese einmal von den Updateservern herunter -
zuladen, sie in einem speziellen Netzwerkordner zu speichern und die
Datenbanken danach aus diesem Ordner zu aktualisieren.

|E| Aufgabe: Das Update der Antiviren-Datenbanken aus dem Netz-
werkordner /home/bases . We n n di eser O glhm

oder leer ist, erfolgt das Update von den Kaspersky-Lab-Servern.
Die Prozessergebnisse werden in einer Protokolldatei report.txt
aufgezeichnet.

E' L °wQ: Gehen Sie zur L°sung diest
vor:

1. Legen Sie in der Konfigurationsdatei der Anwendung die
ent sprechenden Wert fg¢r die Paramet ¢
[updater. options ]
UpdateServerUrl=/home/bases
UseUpdateServerUrl=yes
UseUpdateServerUrlOnly=no

2. Geben Sie in der Befehlszeile ein:

# [opt/kaspersky/kav4ws/bin/kav4ws il
/tmp/report.txt

4.1.3. Erstellen eines Netzwerkordners zum

Speichern und Kopieren der
Antiviren -Datenbanken

Um die korrekte Weitergabe von Updates der Antiviren-Datenbanken aus einem
bestimmt en Or dner Il hres Net zwer ks auf l ok al
muss in diesem eine Dateistruktur erstellt werden, die der Struktur der
Kaspersky-Lab-Updateseiten entspricht. Folgend eine Beschreibung zum

Erstellen dieses Netzwerkordners.

E| Aufgabe: Erstellen eines Netzwerkordners, aus dem die Antiviren-
Datenbanken auf die Computer des lokalen Netzwerks kopiert wer-
den.
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Oder:

L°sundgehen Sie zur L°sung diest
Vor:

Erstellen Sie einen lokalen Ordner.

Starten Sie die Komponente keepup2date auf folgende Weise:

# kav4fs - keepup2date Tu<dir >

wobei dr der voll sta&andige Pfad des

Erteilen Sie den lokalen Computern den Netzwerkzugriff auf diesen
Ordner.

Aufgabe: Konfiguration des Updates der Antiviren-Datenbanken
¢cber einen Proxyserver.

L°sundgehen Sie zur L°sung diest
ol

Geben Sie im Abschnitt [updater.options] der Konfigurationsdatei
f ¢r den RaePraxy eldn &/ert Yes an.

Vergewissern Sie sich, dass der Parameter ProxyAddress im
Abschnitt [updater.options] der Konfigurationsdatei die Adresse

er st

des Proxyservers ent hmfolgendenCFormat Adr e s

angegeben werden:
http://username:password@ip_address:port . Dabei gelten die
Werte ip_address und port als obligatorisch, username und
password sind nur anzugeben, wenn die Autorisierung auf dem
Proxyserver erforderlich ist.

Geben Sie im Abschnitt [updater.options] der Konfigurationsdatei
f ¢r den RaePraxy edn@ert Yes an.

Legen Sie die Umgebungsvariable http_proxy im Format
http://username:password@ip_address:port fest. Beachten Sie,
dassdieVar i abl e nur chigbwirdy wenreder Pardmseter
UseProxy im Abschnitt [updater.options] fehlt oder den Wert Yes
besitzt.



Error! Reference source not found. 29

4.2. Antivirenschutz des
Dateisystems

Der Antivirenschutz von Dateisystemen erfolgt mit Hilfe der Komponente
kavscanner, wel che die Untersuchung ausf ¢hrt ur
und verd?2chtiger Objekte entsprechend den

E' Alle Parameter der Komponente kavscanner befinden sich in den
Optionen [scanner.*] der Konfigurationsdatei der Anwendung.

E| Standartm2ssi g kann das ch®Befehinure
der Benutzerroot ausf ¢ hr en.

Sie k°nnen sowohl den Scan des kompl ett e
einzelnen Ordners definieren. Volle Auswahl der Optionen kann man in Gruppen
aufteilen, die folgendes definieren:

1 Scan-Bereich.

1 Modus zur Untersuchung und Desinfektion von Objekten (s. Pkt. 4.2.2 auf
S. 31).

T Aktionen f¢r A2BadRB% (s. Pkt.
Parameter zum erstellen der Protokolle. (s. Pkt. 5.6 auf S. 47).
Das Durchsuchen des Dateisystems kann f ol
1 Einmalig aus der Befehlzeile.

1 Nach Zeitplan mit Hilfe des Programmes cron (s. Pkt. 4.2.5 auf S. 33).

|E| Das Scannen des ganzen Computers nach Viren ist eine sehr
aufwendige Prozedur. Sie sollten daran denken, dass nach dem
Starten des Scanvorgangs die Arbeitsgeschwindigkeitb e i nht r
tigt wird. Daher ist es nicht ratsam, irgendwelche Prozesse paral-
lel zu starten. Um Probleme zu reduzieren, sollten Verzeichnisse
einzeln gescannt werden.

4.2.1. Untersuchungsbereich

Scan-Bereich kann man in zwei Bereiche aufgeteilt werden:
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1 Untersuchungspfad i eine Liste der Ordner und Objekte, die unterscuht
werden;

1 Untersuchungsobjekte i eine Auflistung der Objekt-Typen, die nach Viren
untersucht werden (Archive u.s.w.).

Standartm2ssig werden all e Objektellendur ch:
Verzeichnis.
|E| Zur Untersuchung des kompletten Dateisystems ist es erforderlich,

in das Stammverzeichnis zu wechseln oder in der Befehlszeile den

Unters uc hungs b @&rzigébenh A

Si e k°nnen de mwieRlgtalefitieeen:e i c h

1 Alle Verzeichnisse und Dateien, durch Leerzeichen getrennt, mit absolu-
tem oder relativem Pfad direkt in der Befehlszeile beim Starten der Kom-
ponente aufz2hl en.

1 Angabe des Untersuchungspfades in einer Textdatei und Festlegen der
Verwendung dieser Datei in der Befehlszeile durch den Parameter -@
<Dateiname> . Jedes Objekt in dieser Datei wird in einer separaten Zeile
und mit absoluter Pfadangabe angegeben.

E| Werden in der Befehlszeile sowohl der Untersuchungspfad

als auch die Textdatei mit einer Liste von Untersuchungs-
objekten angegeben, dann wird der in der Datei angegebe-
ne Bereich untersucht. Der in der Befehlszeile angegebene
Pfad wird ignoriert.

T Einschr2ankung sder, \eérez esitcamndiar d ma-Ci g f «
le, beginnend mit dem aktuellen Verzeichnis) oder in der Befehlszeile
aufgez2ahlt wer den. Di es k akamdwsiconf der P
festgelegt werden, indem Datei- und Ordnermasken angegeben werden,
die aus dem Untersuchungsbereich ausgeschlossen werden sollen (Ab-
schnitt [scanner.options] , Parameter ExcludeMask und ExcludeDirs ).

1 Deaktivieren der rekursiven Untersuchung von Ordnern (Abschnitt [scan-
ner.options] , Parameter Recursion oder Befehlszeilenparameter ir).

1 Erstellen einer alternativen Konfigurationsdatei und Festlegen der Ver-
wendung dieser Datei durch den Befehlszeilenparameter i ¢ (-4 )<Datei-
name> beim Start der Komponente.

Di e standar dm? Ci gen Unt ersuchungsobj ekt
Konfigurationsdatei kav4ws.conf (Abschnitt [scanner.options] ) festgelegt und
k® nnen ge@ndert werden:

9 direkt in dieser Datei;
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1 durch Befehlszeilenparameter beim Start der Komponente;

1 durch Verwendung einer alternativen Konfigurationsdatei.

4.2.2. Modus zur Untersuchung und
Des infektion von Objekten

Das Anpassen dieser Untersuchungsoption i
ob die Desinfektion von infizierten Dateien, die bei der Untersuchung gefunden
werden, erfolgt.

Di ese Option ist standar dm? Giedolgtcherediet i vi e
Untersuchung von Objekten und die Benachr
und anderen verd2chtigen oder besch?2digte
Konsole und im Protokoll (s. Pkt. 5.6 auf S. 47).

Al s Ergebni s der Vi r uie Matei eimen slar dolgendeg er h 2
Status:

1 Clean i Es wurden keine Viren gefunden (Das Objekt ist nicht infiziert).
1 Infected i Das Objekt ist infiziert.

1 Warning i Der Code des Objektsb esi t zt hnlichkeit mit
bekannten Virus.

1 Suspicious 1 Der Code des Objekts ist werd?2c
nen unbekannten Virus infiziert sein.

Corrupted T Das Obj ekt ist besch?adigt.

1 Protected 7 Das Objekt kann nicht untersucht werden, we i | es sver sclt
selt (durch Kennwort geschg¢gtzt) i st.
1 EmroriEi n Fehler ist bei der | berpr¢fung

Wenn der Desinfektionsmodus aktiviert ist (Abschnitt [scanner.options]
Parameter Cure=yes) werden nur Objekte mit dem Status Infected der
Antivren bear bei tung unterzogen. Als Ergebnis
einen der folgenden Status:

1 Cured i Ein infiziertes Objekt wurde erfolgreich desinfiziert.

1 CureFailed 7 Das Objekt konnte nicht desinfiziert werden. Eine Datei mit
diesem Statuswirdnach den Regeln bearbeitet
gelten.

, d

1 Error i Beim Untersuchen ist ein Fehler aufgetreten.
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423. Akti onen fg¢r Objekte

Abha@ngig vom Status dR2afsS. 30bjlk%knreesn (ke s tPik
Aktionen dar auf angewandt wer den. St ar
Benachrichtigung ¢ber den Fund von Obj ek
Al l erdings kann f ¢r ofbcted  kSuspicionsi ,tWardirgn St at
Error, Protec ted und Corrupted di e Ausf ¢¢hrung einer Rei
festgelegt werden:

1 Verschieben in einen bestimmten Ordner i Verschieben von Objekten mit
einem bestimmten Status in einen festgelegten Ordner. Einfaches und re-
kursives Verschiebeni st m° gl i ¢ h;

1 L °chen des Objektes aus dem Dateisystem;

T Ausf ¢hren ei nes bieBearbeitumg vwm Dateienfdarbhl s
Unix-Standardbefehle, Skriptdateien usw.

Es ist anzumerken, dass Kaspersky Anti-Virus zwi schen ei nem gew?®
Objekt (Datei) und einem Container-Objekt (das aus mehreren Objekten besteht,
z.B. Archiv) unterscheidet. Auch die Aktionen, die mit solchen Objekten

durchgef ¢hrt wer den, werden unterschieder
unterschiedlichen Abschnitten f Abschnijte | egt
[scanner.object] , f ¢r Cont ai rfseannericomtaifeb s.c hni t t

Die Aktionen fg¢r sel bstextrahi
(2] Ist das Archiv selbst infiziert, wird es als einfaches Objekt betrach-

tet, sind aber Objekte innerhalb des Archivs infiziert, als Contai-

ner. Dements pr echend werden in soloe¢

nen f ¢ive dukch diehParameter unterschiedlicher Abschnitte

der Konfigurationsdatei bestimmt!
Zur Auswahl der Aktion f¢r besti mmte Obje

1 Festlegen der Aktionen in der Konfigurationsdatei kav4ws.conf , wenn sie
als Standardaktionen verwendet werden sollen (Abschnitte [scan-
ner.object] und [scan ner.container] ).

1 Festlegen der Aktionen in einer alternativen Konfigurationsdatei und Ver-
wendung der Datei beim Start der Komponente.

Wenn beim Start der Komponente in der Befehlszeile
E| keine Konfigurationsdatei angegeben wird, dann werden
die Funktionsparameter aus der Datei kav4ws.conf
verwendet. Die Verwendung dieser Datei muss beim
Start nicht gesondert angegeben werden!

1T Festl egen d er eAafendeoSession diirghr Befahlszeilen-
parameter beim Start der Komponente kavscanner.
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Die Syntax der Aktionen i st -Dhijekteidentischac he
(Abschnitte [sca nner.object] und [scanner.container] ).

4.2.4. Scan auf Befehl eines einzelnen
Ordners

Eine der Aufgaben, die mit Kaspersky Anti-Vi r us gel °st werden k
Untersuchung und Desinfektion eines bestimmten Verzeichnisses.

|E| Aufgabe: Start der Untersuchung des Ordners /tmp mit automati-
scher Desinfektion aller gefundenen infizierten Objekte. Alle Ob-
j ekt e, deren Desinfektion nieh
den.

Im gleichen Ordner sollen die Dateien infected.Ist, suspicion.Ist,
corrupted.Ist und warning.Ist erstellt werden, in denen in dieser
Reihenfolge die Namen aller bei der Untersuchung gefundenen

infizierten, verdaachtigen oder
werden.

Die Arbeitsergebnisse der Komponente (Startdatum, Informatio-
nen ¢ber all e Dateien auCer v

Protokolldatei kav4w -kavscanner-aktuelles_Datum-pid.log er-
scheinen, die im gleichen Ordner gespeichert wird.

L°sundgeben Sie zur L°sung dies
ein:

# lopt/kaspersky/kav4ws/bin /kavdws - kavscanner -rlg -
pitmp/infected.lIst - ps/tmp/suspicion.|st i
pc/tmp/corrupted.Ist - pw/tmp/warning.Ist -0
/tmp/kavdws - kavs canner - ‘date "+%Y - %m%d $$".log -i3
- ePASBMei j3 -mCn /tmp

4.2.5. Zeitgesteuerte Untersuchung eines
Ordners

Der zeitgesteuerte Start von Programmen
Kaspersky Anti-Virus wird mit Hilfe des Programm cron d ur c hg.ef ¢ hr t
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E| Aufgabe: Die Viruenuntersuchung des Ordners /home soll jeden

Tag um O Uhr 00 Minuten gestartet werden. Dabei sollen die Un-
tersuchungsparameter verwendet werden, die in der Konfigurati-
onsdatei /etc/kav/scanhome.conf angegeben sind.

L°sungGehen Sie zur L°sung die
Vor:

1. Erstellen Sie die Konfigurationsdatei /etc/kav/scanhome.conf und
geben Sie dort alle erforderlichen Untersuchungsparameter an.

2. ndern Si e di e Datei, wel che di e
Prozesses cron (crontab 7ie) festlegt. Geben Sie dazu folgende
Zeile ein:

00*** / opt/ka spersky/kav4ws/bin /kavaws -
kavscanner - c /etc/kav/scanhome.conf /home

426. Zus?tzliche Optionen: Ve
von Skriptdateien

Kaspersky Anti-Vi r us bietet die M°glichkeit zur
Objekten, die der Antiviren-Analyse unterzogen wurden. Hierzu werden
unterschiedliche Unix-Standardbefehle sowie Skriptdateien verwendet. Mit Hilfe

sol cher Werkzeuge k°nnen erfahrene Admini
mit unterschiedlichem Status selbst?&ndig
Kaspersky Anti-Virus erweitern.

4.2.6.1. Desinfektion von infizierten Objekten in
einem Archiv

Kaspersky Anti-Vi rus f ¢hrt keine Desinfektion in
Archive gepackt sind, erkennt aber di e
infizierten Objekte. Aller di ngs kann die Desinfektion
Skriptdatei realisiert werden. Im vorlieg

Desinfektion von Archiven des Typs tar und zip mit Hilfe der Skriptdatei vox.sh
besprochen. Dieses Skript ist im Lieferumfang von Kaspersky Anti-Virus
enthalten.

Das Skript entpackt die Datei, untersucht und bearbeitet einzelne Objekte und
feogt diese anschlieCend wieder zu einem
erforderlich, dass im System Archivierungs-Programme installiert sind.
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Aufgabe: mit Hilfe des Skripts vox.sh eine Archivuntersuchung
(2] eines tar oder zip Archivesd ur c hf ¢hr en.

xl

L°sundgehen Sie zur L°sung dies

vor:
I n der Befehlszeile f¢ghren Sie aus:
# lopt/kaspersky/kav4aws/share/contrib/vox.sh <Pfad zu

der Archiv - Datei >

4.2.6.2. Senden von Benachrich tigungen an den
Administrator
Durch die Verwendung von Unix-St andar dwer kzeugen Kk°nnen .

richtigung an den Administrator konfigur i er e n, die ¢ber den Ful
verd2achtigen und besch2digten Objekten in

|E| Aufgabe: Konfiguration einer Benachrichtigung des Administrators
beim Fund infizierter Dateien und Archive bei jeder Untersuchung
des Computers. Diese soll entsprechend der Parameter der Kon-
figurationsdatei kavdws.conf ausgef ¢hrt wer dre|
suchung soll der Modus zur ¥An-f
geschaltet werden.

L°sundgehen Sie zur L°sung dies
vor:

Geben Sie in der Konfigurationsdatei kav4ws.conf die Bearbeitungs-
regeln f¢r einfache Objekte und Cont a

[scanner.options]
FollowSymlinks=yes
[scanner.object]

OnInfected=exec e cho %FULLPATH%/%FILENAMEY% is
i nfected by %VIRUSNAME% |

mail - s kavdws - kavscanner admin@localhost.ru
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[scanner.container]

Onlinfected=exec echo archive %FULLPATH%/%FILENAME% is
infected, v i ruses list is in the attached file %LIST%

| mail  -skavdws -kavscanne r -a%LIST% ad-
min@localhost.ru

E| Vor dem Starten muss der Benutzer sicherstellen, dass das Werk-
zeug mail sichim St and ar drrfad;deg Bemmiebsystems be-
findet.

4.3. Echtzeit -Antivirenschutz

Der Antivirenschutz im Echtzeitmodus wird durch die Komponente kavmonitor
realisiert.

xl

Alle Parameter der Funktion der Komponente kavmonitor sind in
den Abschnitt [monitor.*] der Konfigurationsdatei zu finden.

Die Komponente kavmonitor ist so konfiguriert, dass beim Zugriff auf Dateien

(¥ff 8ehl i el Starten) diese untersucht werden (beim Sc h| i wir@ e n

di e Dat ei nur untersucht, wenn nderu
Standardm2Ci g werden alle angeforderten C
Programmen untersucht, auCer

1 Archive;
Selbstentpackende Archive;

Mail-Datenbanken;

= =4 =

Email-Nachrichten.

Wenn ein symbolischer Link untersucht werden soll, wird das Objekt

untersucht, zZ U dem dieser Link f
wenn dieses Ob j ekt ausr (feausgesthiossen ist. Bei der
i berpr¢fung der Ver z elicladeDirs svsréen dieu
sybolicher Links nichtge ©® f f net .

Die Bearbeitung der Objekte wird, entsprechend der Parameter der
Konfigurationsdatei, basierend auf den Ergebnissendurch gef ¢ hr t .

|E| St andar dsndasS iDgsinfizieren der gefundenen infizierten
Objekte ausgeschaltet! Um die Option einzuschalten, geben Sie
dem Parameter Cure im Abschnitt [monitor.options] der Konfigu-
rationsdatei, den Wert Yes.
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F¢r Obj ekt e ninfactedd Suspici®us a\Wainsng, Error, Protected
und CureFailed kann di e Ausf ¢hrung einer Rei he wvo
werden:

1 Verschieben in einen bestimmten Ordner i Verschieben von Objekten mit
einem bestimmten Status in einen festgelegten Ordner. Einfaches und re-
kursives Verschiebeni s t me gl i ch;

1 L ° s c Hes @bjekts aus dem Dateisystem;

T Ei n Bef ehli Dateien fnigHilfe eon Unix-Standardbefehle, Skrip-
te u. 2. bearbeiten.

Di e Regel n der Bearbeitung der Obj ekte
festgelegt werden (Abschnitt [monitor. a ctions] ).

Sie k°nnen auch weitere Einstellungen vor

1 Mit Hilfe der Parameter ExcludeDirs undEx c | ude Ma s kOr#nern n e n
definiert werden, welche aus der Untersuchung ausgeschlossen werden.

91 Die Benutzung der Technologien heuristischen Code-Analyse und iChe-
cker.

91 Die Auslastung des Servers verringern, indem Sie die maximale Anzahl
der gleichzeitig zu untersuchenden Objekte begrenzen.

Wenn Sie die Anwendung mit Hilfe von Kaspersky Administration Kit
verwalten werden, s ol | t Abschrtierelmadnie
tor.*] der Konfigurationsdatei auf lokalem Computer vornehmen. Die
Parameter dieser Abschnitte werden von den Einstellungen des Kas-
persky Administration Kits ¢ber s«

4.4. Verwaltung von
Li zenzschl ¢sseln

Der L i z e n zgibtclitmén¢dass Retht zur Nutzung der Anwendung und

ent hal t al |l e erforderlichen I nformati one
Lizenz verbunden sind. Dazu z2hlen: Typ d
derlLizen z, Handl erinformati onen, us w.

W& hrend der G¢ltigkeitsdauebendbm Recitzuz enz b
Nut zung der Anwendung folgende M°glichkei

1T Technische Unterstg¢gtzung (rund um di e

T st¢ndl i ches UpdRaterankeer Anti viren
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1 Aktualisierung der Anwendung (Patch)
1 Download neuer Versionen der Anwendung (Upgrade)
i1 rechtzeitigeBenachr i chti gung ¢ber neue Viren

Bei Abl auf der G¢ltigkeitsdauer der Li zen
auf die oben genannten Leistungen. Kaspersky Anti-Virus wird weiterhin die
Antivirenbearbeitung der Dateien durchf ¢
Datenbanken verwenden, die am Abl aufdatum
Die Option des Updates der Antiviren-Dat enbanken wird nicht
sein.

Aus diesem Grund i st es sehr wi chti g, r
angegebenen Informationen zu ¢berpr ¢fen und das Abl a
ge¢l tigkeit. zu verfolgen

441. | nformationen ¢ber den
Li zenzsc héangeben e |

Si e k°®nnen I nformati onen cber iiden i nst
Protokollen der Komponenten kavscanner, kavmonitor und keepup2date
kontrollieren. Beim Start jeder dieser K¢
di e Schladens el gel

Ausser dem, Kasperskyf Ang-Vi r us icber di e spezi el
licensemanager, die es erm°glicht, rma¢thonenar jaes
Sc h 1l ¢ s sdein auch bestmmte analytische Daten zu erhalten.

Al l e I nformationen k°nnen auf dem Bil dsch

xl

UmInformat i onen ¢ber alle Lizenzs

Geben Sie in der Befehlszeile ein:

# lopt/kaspersky/kavaws/bin/kav4ws - licensemanager is
Auf dem Bildschirm erscheinen beispielsweise folgende Informationen:
Kaspersky license manager Version 5.7

Copyright (C) ¢Kasper s kylod7 a-12097.
Portions Copyright (C) Lan Crypto

License file 0003D3EA.key, serial 0038 - 000419 -
0003D3EA, "Kaspersky Anti - Virus for Unix", expires
04- 07- 2003 in 28 days
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License file 0003E3ES8.key, serial 011E - 000413 -
0003E3ES8, "Kaspersky Anti - Vir us for Linux File Srv
(licence per e - mail address)", e xpires 25 - 01-2004in
234 days
E' Um I nformationen ¢ber einen Wbc¢
sehen,

Geben Sie in der Befehlszeile ein:

# lopt/kaspersky/kav4ws/bin/kav4ws-licensemanager i k <Name_der_Datei>
Wo <Name_der_Datei> - Pfadund Datei name des Schl ¢¢ssel s si

Auf dem Bildschirm erscheinen beispielsweise folgende Informationen:
Kaspersky license manager Version 5.7
Copyright (C) ¢ Kasper s kyl9ds a-2097.
Portions Copyright (C) Lan Crypto

Serial 0038 - 000419 - 0003D3EA, "Kaspersky Anti - Virus
for Linux", e xpires 04 -07- 2003 in 28 days

442. Li zenzverl2ngerung

Di e Ver |l 2 nger uggNuzeng voh Kagpersky Anti-Virus gibt Ihnen

das Recht auf die Wiederherstell mdumgg der
einschlieClich der AkDautadn bsa nekreunn.g AdueQ e rAdnet
die Zusatzleistungen, die auf S. 37 genannt werden, erneuert.

Die G¢ltigkeitsdauer der Lizenz h&@ngt vol
Erwerb der Anwendung gew?2hlt haben.

|E| UndieLi zenz f ¢r d Kaspefdky Arti-Vinugzu vel n
l 2ngern

setzen Sie sich mit der Firma in Verbindung, bei der Sie die Anwendung
gekauft haben, und erwerben Siet-eine
zung von Kaspersky Anti-Virus.

oder:

ver | 2 ngeie lnzens direkt ki ¢ Ka s p e r s kSchrebben IS
dazu an die Verkaufsabteilung (sales@kaspersky.com) oder f ¢l | er
auf unserer Internetseite (www.kaspersky.com/de) im Abschnitt PRO-
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DUKTE A Ver Il 2 nger n Si eas bentsprecheide Eoemular
aus. Nach Eingang der Bezahlung wird I
E-Mail an die Adresse zugeschickt, die im Bestellformular angegeben

wurde.
E| ¢cKasper sky hrteighed mAkonen durch, die erlauben
die Lizenzschl ¢ssel fer uns e rs-e
sen zu verlaangern. Sie k°npKsa

p er s k vy Intérretseite in dem Abschnitt Produkte A Aktionen
und Sondera ngebote mehr erfahren.

Nach dem Erwerb i st die Install ation des

xl

Um den Lizenzschl ¢ gebenlSie in der Beferd-t
szeile ein:

# lopt/kaspersky/kav4aws/bin/kav4ws - licensemanager ia
<Name der Scbdtepssel

Es wird empfohl en, anDBatehbanken Queaktublisidrends. Ant i v
Pkt. 4.1 auf S. 23).

xl

Um Lizenzschl ¢ s sGeben Qiauin demBefEhészeite e

ein:

Um einen aktiven Lizenzschl ¢(ssel ZUuU en
# lopt/kaspersky/kavAws/bin/kav4ws - licensemanager i da

Um zus?2tzlichen Lizenzschl ¢ssel Zzu ent

# lopt/kaspersky/kavaws/bin/kav4ws - licensemanager idr.



KAPITELS5. ERWEITERTE
EINSTELLUNGEN

Dieses Kapitel beschr ei bt di e zus?at zleinstelluegen vBrun k t i
Kaspersky Anti-Virus. Si e di enen der Funktionalit2tse
und ihrer Anpassung an die Verwendungsbedingungen im Rahmen eines

konkreten Unternehmens.

5.1. Zusammenarbeit mit Webmin
einst ellen

Wenn Sie vorhaben Kaspersky Anti-Virus fern zu administrieren, dann ist es rat-

sam die Zusammenarbeit mit dem Paket Webmin einzustellen.

Mit Hilfe von Webmin kann Zugang zum Programm begrenzt werden, indem

Benut zerpassw®rter vergeben werden.
Standardm? Ci g wer den all e Einstellungen des A
gemacht wurden, in der Konfigurationsdatei der Anwendung gespeichert.

@ Wenn Sie eine alternative Konfigurationsdatei mit Hilfe von Webmin
erstellen wollen, machen Sie folgendes:

1. Kopieren Sie die Daten aus der existierenden Konfigurationsdateidatei in
eine neu, welche Sie unter einem anderen Namen speichern sollen. Da-
nach ver 2 gidatermativeS Koefigurationsdatei entsprechend lh-
ren Bed¢rfnissen

2. Den Namen der Konfigurationsdatei in der Registerkarte Config edit im
Feld Full path to KAV config angeben.

Vol |l sta&ndige I nf or ma the cEimstellgngea rvon 1
Webmin sehen Sie in der Dokumentation zum diesen Produkt. Wenn
Sie Fragen ¢ber d i-Modufe éhabena lmemutzen iSie t
das Hilfesystem des Programms Webmin.

Weiter im text beim Betrachten
Programm Webminnicht er w2 hnt !
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5.2. Optimierung der Arbeit von
Kaspersky Anti  -Virus

Zur Verringerung der Prozessorbelastung und zur Steigerung der
Geschwindigkeit der Antivirenbearbeitung der Objekte, bietet Kaspersky Anti-
Virus effektive Optimierungsmethode n f ¢r seine Arbeit.

xl

Benutzung der Datenbank iCheckerd und der Technologie des
zweistufigen Cashes der untersuchten Dateien.

Die Anwendung verwendet eine Reihe von Technologien, die es erlauben, die
Antivirenuntersuchung einer Datei nicht bei jedem Zugriff auf die Datei

durchzuf ¢hren, sondern m° gl i chst auf eil
dar ¢ber existierenden Daten zu tersushargr 2 nk e
eines Objekts (einer Datei) auf Viren | 2s

Bei der ersten Untersuchung einer beliebigen Datei werden Informationen darg, -
ber (Name, Kontrollsumme) in einer der folgenden Datenbanken gespei-

chert:

9 Datenbank iCheckerE i Ei ne Datenbank, die tnform
suchte virusfreie Dat ei en besti mmt er Formate ent
ent halt I nformati onen ¢ber Ohgvmokit e, di

tor und kavscanner untersucht wurden.

I Cache der untersuchten Dateien i Eine Datenbank, die Informationen
cber die von dkavmonkooummptoemresia eht en Dat ei e
Der Cache besteht aus zwei Stufen: Auf dem ersten Niveau werden In-
f or mat i o wiresfreieDbteien gespei chert, auf die
zugegriffen wird. Der Cache der ersten Stufe befindet sich im Kernmodul,
wodurch die erforderliche Zugriffszeit wesentlich gesenkt wird. Wenn die
Anwendung Daten ¢(ber eine angefordert e
erh2l t es aut om@lean and bs firlet kein&Swerete WAsti-
virenuntersuchung statt. Wenn der erste Cache die erforderlichen Infor-
mati onen nicht ent hal t, erfol gt di e S
Daten ¢ ber al | e unt er sweanhthénd t .Da tBeeii edre
Datenbanken befinden sich im Arbeitsspeicher und werden beim Ab-
schluss der Arbeit der Anwendung nicht gespeichert.

Daher, wenn bei der Untersuchung die I nfo
iCh e ¢ k-®ateibank aufgenommen werden (die Datei ist nicht virusfrei oder

i hr Format wird von dieser Technol ogie n
Cache aufgenommen.
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Bei jedem folgenden Zugriff eines Benutzers auf die Datei erfolgt die Suche zu-
erst im ersten Cache und dann (wenn das Objekt in der ersten Datenbank
ni cht gefunden wur dRajenbank undlafr derizvheac k e r E
Cache-Stufe. Als Suchkriterium dient der Dateiname. Wird eine solche Datei

in einer der Datenbanken gefunden, dannwerdend i e | nf or mati onen
Datei mit in der Datenbank vorhandenen verglichen. Unter der Vorausset-
zung der voll st2andigen Il dentit?at des a
Beschreibung in der Datenbank wird die
und nicht auf das Vorhandensein von Viren untersucht.
Wenn weder in der iChecker-Dat enbank noch im Cache | nfc
angeforderte Dat ei gefunden we r d enter- Wi r ¢
suchung der Datei durchgef ¢hrt .
E| Wenn Sie bei der Arbeit mit der Anwendung die Art der Antiviren-
Datenbanken ge2ndert haben, my¢, ¢

iChecker-Datenbank per Hand entfernen (kompletter Pfad zu der
Datenbank wird durch den Parameter IcheckerDbFile im Abschnitt
[path] in der Konfigurationsdatei bestimmt).

Das h2ngt damit Zusammen, dass di e Daten
kann, die mit Standard-Versionen der Antiviren-Datenbanken nicht gefunden
werden Kk°nnen, wurden aber mit den er weit
icber Dat ei en in den i Checker Dat enbanken
Dateien nicht noch mal i berpr¢ft,hrewas zu
kann.

xl

Begrenzung der Prozessorbelastung.

Die Untersuchung des Dateisystwlmsenkehnn be

Zeit beanspruchen, wobei di e Prozessor
Gl eichzeitig muss der Prozessor aber au
weshal b ein Mechani smus w¢enschenswer

Antivirenuntersuchung des Computers bei
Lastgrenze anh?]t.

Kaspersky Anti-Vi r us v er f ¢ gdlchep Bechanisenusnle Xersion 5.7
der Anwendung wurde der Konfigurationsdatei der Parameter MaxLoadAvg im

Abschnitt [scanner.options] hi nzugef ¢gt. Wenn der Par ¢
wur de, ¢, kaescapner ¢ vort der Untersuchung jeder neuen Datei den

aktuellen Wert der Prozessorbelastung load average und halt b e
i berschreitung des in der Konfigurations

von kavscanner an, bis der Wert auf den entsprechenden im Parameter load
average sinkt.
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Ausser dem, k°nnenerSigel edicehzeizahgl idh Echt ze
Objekte mit Hilfe des Parameters CheckFileLimit im  Abschnitt
[monitor.options]  der Konfigurationsdatei der Anwendung begrenzen. Das
erlaubt lhnen die Prozessorbelastung zu verringern und die
i berpr ¢f un gigkgeeistc hfwirn ei nzel ne Obj ekte zu s

Zusa@tzliche MaCnahme zur Entl astung des S
kavmidware. Dieser Diensti st f ¢r Zusammenarbeit von Ka
Kaspersky Administration Kit bestimmt. We nn Si e di e rMysagmn-i chkeit
menar beit nicht benut zen, kavthidware aussthaltee n Si e
Dazu geben Sie in der Befehlszeile ein:

# /etc/init.d/kavmidware stop

5.3. Verschieben von Objekten in
Quar an t-Graner

Sie k°nnen di e Ar b e i-Mrus gooorgankKierenp dass salkey Ant
infizierten Objekte des Dateisystems in einen separaten Ordner verschoben
werden.

Diese M°glichkeit kann beispielsweise ver
Objekt nicht desinfiziert werden konnte. Beispielsweise wenn drei Viren, Dateien

befallen haben, nur zwei entfernt werden konnten, die Datei aber wichtige Daten

enth2 | t .

We n n der Ordner fer i solierte Obj ekte [
gespeichert werden soll, empf subhungemavsi r, d
dem Scanberei ch auszuschl i eCen. Geben Sie dazu

als Wert des Parameters ExcludeDirs im Abschnitt [scanner.options] der
Konfigurationsdatei an.

Sehen wir uns eine Aufgabe zur Isolierung infizierter Objekte an, welche bei der
Untersuchung auf Befehl oder beim Echtzeitschutz gefunden worden sind.

E| Aufgabe: Untersuchung aller Objekte, die in der Datei
/tmp/download.lst auf gez2 hl t s i nvan. gefuvidenen «

infizi erten Obj ekt en mi t vol |l st
/tmpl/infected. I nformati onen ¢ber i af
schadigte Objekte werden in ei

L°sundgehen Sie zur L°sung dies
vor:
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1. Geben Sie als Aktionen f ¢r infizie
[scanner.object] und [scanner.container] der Konfigurationsdatei
folgende Zeile an:

Onlinfected=MovePath /tmp/infected

2. Deaktivieren Sie den Desinfektionsmodus (Cure=no), wenn dieser
aktiviert war.

3. Geben Sie in der Befehlszeile ein:

# kavafs - kavscanner 1 @/tmp/download.Ist 1 ePASBME
irq
1i0 - o/tmp/report.log 1j3 1TmCn

Diese Aufgabe | 2 s st sich auch kompl exer gestalt e
Zugriff auf Dateien des Ordners /tmp/infected auf Lesen und Schreiben zu

beschr2nken. Dies k-8tandardmerkzeudgén (Befebl chvmodn) Un i X
erreicht werden. ZundLY9o9lgender Adkegabeges

Geben Sie in den Abschnitten [scanner.object] und [scanner.container]
der Konfigurationsdatei der Anwemdung
te Objekte die folgende Zeile an:

Onlnfected=exec mv %FULLPATH%/%FILENAME%
It mplinfected/%FILENAME%; chmod (4
Itmpl/infected/%FILENAME%

E| Aufgabe: Virusuntersuchung aller angeforderten Dateien; wenn
ein Objekt von Viren befallenist,s o | | di e Desinf e

werden. Wenn diese misslingt, sollen die infizierten Objekte mit
v ol | igem? Rfadl in den Ordner /tmplinfected verschoben
werden .

L°sundgehen Sie zur L°sung dies
vor:

1. In der Konfigurationsdatei der Anwendung aktivieren Sie den
Desinfektionsmodus fCyre=yes mfAbschnitr t e C
[monitor. options] ).

2. Geben Sie die Regeln der Isolation des infizierten Objekts. In dem
Abschnitt [monitor.actions] der Konfigurationsdatei nehmen Sie
folgende Einstellungen vor:

Onlnfected=MovePath /tmp/infected
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5.4. Modus zum Erstellen von
Sicherheitskopien (Backup)

Wenn bei der Untersuchung infizierte Dateien gefunden werden und als Aktion

féer infizierte Objekte das L°schen der De
wurden, besteht das Risiko des Verlusts wichtiger Daten. Um dies zu vermeiden,

bietet Kaspersky Anti-Vi r us di e M° gl i ¢ hk euptSpeictigraz e i e n
kopieren.

Vor der Desinfektion oder dem L®Spacheen ei n
(Abschnitt [path], Parameter BackupPath ) automatisch eine Kopie angelegt.

Die Sicherheitskopie bleibt auch dann erhalten (und bei Bedarf kann die

ur s pilckenatei wiederhergestellt werden), wenn das Objekt bei der
Desinfektion besch?2digt werden sollte. Ds
im Backup gespeichert. Bei wiederholten Speichern im Backup-Speicher wird die

a | t eopieeinés Objekts automatisch durch die neuere ersetzt.

Bitte beachten Sie: Der Modus zum Anlegen von Sicherheitskopien im Backup-
Spei cher i st nicht standardm?Ci g aktivi
Sicherheitskopien gespeichert werden sollen, ist nicht festgelegt.

Um diese Option zu nutzen, muss dieser Pfad angegeben werden.

E| We n n ein Obj ekt aus dem Datei ¢
Kopie im Backup solange erhalten, bis sie vom Administrator ge-
|l ©scht wird.

E| Alle Handlungen, die in den Einstellungen der Konfigurationsdatei
fer infizierte Objekte f den Daeseh
vorgenommen, die im Backup-Speicher liegen!

5.5. Lokalisierung der Datums - und
Uhrzeitanzeige

W& hr end der KaspeskyiAnti-Vi omus wird f¢r jede K
Protokoll erstellt. A u C e rBemachrichtigpnmgehefn, runt e
Benutzer und Administratoren generiert. Solche Informationen enthalten immer

eine Datums- und Uhrzeitangabe.

St andar dm? Ci gKaspeeskywftt\diertus f ¢r Datum und
Formate, die dem Standard strftime entsprechen:

%H:%M:%S i Format zur Anzeige der Uhrzeit
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%d/%m/%y i Format zur Anzeige des Datums

Der Admi ni strator kann das For mat fer
Lokalisierung der Formate wird im Abschnitt [locale] der Konfigurationsdatei
vorgenommen. Sie k°nnen bei splegenl swei se f o

%I:%M:%S %P 7 zur Anzeige der Uh rForemat (Paré&-m Z w?°
meter TimeFormat ) mit Angabe von am/pm.

%y/%m/%d bzw. %m/%d/%y i zur Anzeige des Datums (Parameter Date-
Format ) im Format Jahr/Monat/Tag bzw. Monat/Tag/Jahr.

56. Par ameter f ¢r agven Er s
Protokollen fg¢r Kaspe
Virus

Die Ergebnisse aller Komponenten von Kaspersky Anti-Virus werden in einem
Protokoll aufgezeichnet. Das Protokoll wird in einer Datei gespeichert.

E| Die Ergebnisse der Antivirenbearbeitung des Dateisystems wer-
den auch auf der Konsole angezeigt. In der Grundeinstellung sind
die Informationen, die im Protokoll aufgezeichnet und auf dem
Bildschirm angezeigt werden, identisch.
Wenn Sie m°Pchten, dass di e -log
aufgezeichnet werden, vergeben Sie dem Parameter ReportFil e-
Name der Abschnitte [monitor.report], [scanner.report] , [upd a-
ter.report] den Wert syslog .

Der Umfang der angezeigten Informati o n e n kann dur ch das
Protokollgenauigkeit reguliert werden.

Die Protokollgenauigkeit  wird durch eine Ziffer angegeben, welche die
Genauigkei't der I nformati onen ¢ber die A
festl egt. Jede ¢ b er gteder Idforreationen 8er wdrher- u mf a.
gehenden sowie bestimmter Zusatzinformationen.

In der folgenden Tabelle werden alle vorhandenen Stufen der Protokoll-
genauigkeit aufgez?ahlt.
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Stufe

Bezeichnung
der Stufe

Bedeutung

Kritische
Fehler

Nur I nf or malkriische Eehler g-&hker;
die zum Beenden der Arbeit der Anwendung
fée¢hren, weil besti mmte
werden k°nnen). B enensefsi
infiziert oder bei der Untersuchung bzw. beim
Laden von Datenbanken und Lizenzs ¢ h | ¢
trat ein Fehler auf. In der Protokoll-Datei werden
alle kritischen Fehler mit dem Buchstaben F
gekennzeichnet.

Errors

I nformati onen ¢ber soN
lich Fehlern, die nicht zum Beenden der Arbeit
von Komponent en féehrte
icber einen Fehl er bei
Datei. In der Protokoll-Datei werden alle nicht
kritische Fehler mit dem Buchstaben E
gekennzeichnet.

Warning

I nformati onen ¢ber Feh
Arbeit des Produkt s
Informatio n e n icber unzurei @
einem Laufwerk oder das Ablaufen des
Li z en z s c)hin dersPsomkols-Datei werden
solche Fehler mit dem Buchstaben W
gekennzeichnet.

Info, Notice

Wichtige Meldungen mit informativem Charakter;

z.B.: Informationen dar ¢ ber , ob -d
nente gestartet wurde, Pfad der Konfigurations-

dat ei , Unt ersuchungsbe

die Antiviren-Dat enbanken und

schl ¢ssel , Er thedem Pratakadll-a
Datei werden Informationsmeldungen mit dem

Buchstaben | gekennzeichnet.
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Bezeichnung
Stufe der Stufe Bedeutung
4 Activity Meldungen ¢ ber adkitarel | en dark
Anwendung (z.B., Name der untersuchenden
Datei). In der Protokoll-Datei  werden
Informationsmeldungen mit dem Buchstaben A
gekennzeichnet.
9 Debug Meldungen, welche Debug-Informationen
enthalten. In der Protokoll-Datei werden
Informationsmeldungen mit dem Buchstaben D
gekennzeichnet.
m ionen ¢ber kritische Fehl er bei
a

at
ngig von der gew?hlten Genautufgkei ts
e Arbeit der4, ddsoanch a@srSamdaregiti st St uf e

Wenn die Tasks Untersuchung nach Befehl und Update der Antivirus-
Datendanken mit Hilfe von Kaspersky Administration Kit gestartet wer-
den, werden die Protokoll dateien

Um die Aufzechung der Protokol Il €
Verzeichnis und die Detaillierungsebene mit Hilfe der Parameter Re-
portLevel und ReportsDir im Abschnitt [middleware.options]  der
Konfigurationsdatei angeben.
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KAPITEL 6. ANWENDUNG MIT
HILFE VON KASPERSKY
ADMINISTRATION KIT
VERWALTEN

Kaspersky Administration Kit isteinVer wal t ungssystemdf ¢r ze
ministration der Computersicherheit in lhrem Unternehmen, wenn die Sicherheit

auf Basis von Produkten aufgebaut ist, welche zu Produktgruppe Kaspersky An-

ti-Virus Business Optimalg e h °.r e n

Kaspersky Antivirus 5.7 ist eins der Produkte von ¢ Ka s p e r s,kvglchér aub &

der Befehlszeile verwaltet werdenkann(di es i st in dieser Doku
beschrieben), oder mit Hilfe von der Anwendung Kaspersky Administration Kit

(wenn der Computer in das System der zentralen Fernverwaltung).

Die I nstallation der Anwendung wird in zw

1 Installieren Sie ein Administrationsserver im Netzwerk; installieren Sie
Administrationskonsole auf dem Arbeitsplatz des Administrator (Details
sehe Einf¢ighrungXhaasmpebsdkly VAadmi ni strati o

1 Installieren Sie auf den Netzwerkcomputern Kaspersky Antivirus 5.7 und
Administrationsagenten.

Zugang zur Verwaltung der Anwendung mit Hilfe von Kaspersky Administration
Kitgew? hr | e Adminigrationdkionsole (s. Abb. 1). Die Administrationskon-

sole ist ein Standardinterface, welcher in die MMC (Microsoft Management Kon-

sole) integriert ist, und dem Admini str at or f ol gende Funkti
stellt:

1  Kaspersky Antivirus auf den Netzwerkcomputern Fern verwalten;
1 Antivirusdatenbanken von Kaspersky Antivirus updaten;

T I nformati onen icber Arbeit dCemputemn we n d
ansehen.
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Abb. 1. Administrationskonsole von Kaspersky Administration Kit

Bei zentralisierten Verwaltung mit Hilfe von Kaspersky Administration Kit kann

der Administrator die Richtlinienparameter, Taskparameter und Anwendungspa-

rameter einstellen. Schutz des Netzwerkes wird auf Basis von diesen Parame-

tern aufgebaut.

Anwendungsparameter i ein Satz von allgemeinen Parametern der Anwen-

dung, welcher Schutz-, Schutzbereich-und ander e Par ameter ent
Task T eine Aktion, welche von der Anwendung ausge f ¢ h r .tEntspriechehd

den Funktionen werden die Tasks von Kaspersky Antivirus nach Typen aufge-

teilt:

1 Task Scan auf Befehl;
T Updat et ask -Datenbankent i vi r en

Jedem bestimmten Task entspricht ein Parametersatz des Kaspersky Antivirus i

Task Einstellungen.

Ei ne Besonderheit der zentralen Verwal tun
Gruppe zu organisieren und die Verwaltung der Gruppen mit Hilfe von Gruppen-

richtlinien.

Richtlinie Tei n Parametersatz fg¢r die Anwendung,
gruppe im logischen Netzwerk angewendet werden.

Richtlinie erlaubt | hnen komplette Funkt:i
wei l die Richtlinie Anwendungseinsytellung
pen, aucCer Par ameter, we | c h defintent weeldént bei m
m¢ssen (z.B., Zeitplan zum Starten des Ta
Zum Bestand der Richtlinie k°nnen @&@uch Be
gebenen Parameter beim Einstellen der Anwendung oder Tasks.

6.1. Anwendung verwalten

Kaspersky Administration Kit gibt lhnenei ne M° gl i chkei t HBas St é
ten von Kaspersky Antivirus auf einem Client-Computer, wie auch Einstellung

allgemeiner Parameter der Anwendung einstellen, z.B., Antivirusschutz des

Computers Ein/Ausschalten, wie auch Einstellung der Protokoll-Parameter.
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@ Um die Anwendungsparameter zu verwalten:

1. Im Ordner Gruppen (s.Abb.1) w2 hl en Si e den Orpdner r
pennamen, zur welcher der Client-Comp ut er. geh?©ort

2. 1lm Ergebnisfenster w2hlen Sie den Comp
andern .wol Kemt ext men ¢ Aldiahenr w3 hm eMeenSi e B
fehl Eigenschaften .

3. Im Eigenschaften-Fenster des Client-Computers, auf der Registerkarte
Anwendungen (s. Abb. 2) ist eine volle Liste der Anwendungen von
¢ Ka s p er s kdargestelit, bwelche auf dem Client-Computer installiert
sind W2 hl en Si e di lKaspéskwAnt eévVirus §.7 for Linux
Workstation and File Se rver.

Unter der Liste sind folgende Schaltfl 2ch

1 Ereignisse 71 Liste der Ereignisse in der Arbeit der Anwendung, welche
auf der Arbeitsstation statt fanden und auf dem Administrationsserver
registriert wurden.

I Statistk 1 St ati st i k igdbrdmnwerdluingangeheb. e

1 Eigenschaften i Einstellungen an der Anwendung vornehmen im
Fenster Anwendungsparameter ¢ Ka s p e r s R/iyus Rfor iLinux
Wor kstation and File Servere

xl

Abbildung 2. Liste der Anwendungen¢g Kas per sky Labe
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6.1.1. Anwendungsparameter einstellen

@ Um die Arbeitsparameter der Anwer

1. ¥ffnen Si e d aEgenbchaftentvanrCliemt-Eamputer auf der
Registerkarte Anwendungen (s. Abb. 1).

2. W2 hl en Si e diKasp&skywetn d/ious §7 for Linux Wor k-
station and File Server .KI| i cken Si e a u fEigedschaftehc hal t f
um zu den Einstellungen der Anwendungsparameter zu gelangen.

Al l e Regi sterkartePargnaterCesi Regf st eAkawenmneu
Kaspersky Administration Kit gleich. Eine detaillierte Beschreibung von stan-
dar d m? Regpterkarten sehenSiei m Handbuch f ¢r. Admini st

xl

Abbildung 3. P a r a me tKagpersky:Anti-Virus einstellen.
Registerkarte Parameter

Wenn eine Richtlinie fg¢r (slPk 63N
auf S. 62), welche die Vordefinierung einige Parameter verboten ist,
wer den di ese Parameter beim Einn
gig sein.
Auf der Registerkarte Parameter k ° nnen al |l gemei ne So-hut zpa
tersuchungsbereich-Parameter einstellen.

6.1.1.1. Registerkarte Parameter, Abschnitt
Echtzeit schutz: allgemeine Parameter

Im Abschnitt Allgemeine Parameter k® nnen Si e
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1  Echtzeitschutz des Computers Ein-/Ausschalten;

1 Desinfizierung von infizierten Objekten Ein-/Ausschalten;

1  Heuristische Analyse und Technologie iChecker Ein-/Ausschalten;

1 Anwendungsparameter f ¢ r Arbewvt s pt odeydmaht eoh | en
gl ei chzeirt¢ifeenglear Dat ei en, imM@asch khdn der
Kernel und UserSpace).

6.1.1.2. Registerkarte Parameter , Abschnitt

Echtzeitschutz ~ : Schutzbereich und
gesch¢gtzte ODbjekte
Auf der Registerkarte Parameter im AbschnittSc hut zber ei ch und ges
Objekte k° nnen Si e

1 Vertraute Zone einstellen (eine Liste der Verzeichnisse, welche aus der
| b er pr gusgesahtpssen werden);

1 Ausschluss d er Dateien aus der i berpr¢fung
(Masken wer den i m Form von shdl-Kaskear d ma C
angegeben);

1  Schutzbereich einstellen (Liste der Verzeichnisse, welche in die
| b er pr gngasahlgssen sind);

T Typen von zu ¢berpre¢fenden Objekten at

6.2. Tasks verwalten

In diesem Abschnitt finden Sie Inffor mat i on ¢ber das Er stell en
persky Anti-Virus.
Al' s Tei |l der KasperskpAdmidisrgionKiblke*nnen Si e f ol g«

Tasks erstellen und benutzen:
9 Task Scan auf Befehl;
T Updat et ask -Dagenbankent i vi r us
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6.2.1. Task erstellen

Um die Liste der Tasks zu <Lerpaean,
erstellt wurde:

1. In dem Ordner Gruppen (s.Abb.1)w2& hl en Si e den @r dner
men der Gruppe, zur welchen der Client-Comput er. geh©°rt

2. Indem Er gebni Hdn 8ia deh €ampute an dem Sie die Liste
der lokalen Tasks ansehen wollen. Benutzen Sie den Befehl Tasks aus
dem Kontextmen¢ oder gAktonea hDeanr aPuuéh kotf finn
sich das Eigenschaftsfenster des Client-Computers.

Auf der Registerkarte Tasks (s. Abb. 4) ist eine volle Liste der Tasks zu sehen,
wel che f¢r di esteldwurdEomput er e
Wenn Sie Kaspersky Administration Kit benut zen, k°nnen Sie

1 Lokale Tasksi wer den f ¢r einzelne Computer de

1 Gruppentaski wer den f ¢r Computer definiert,
Gruppe geschlossen wurden;

1 Globale Tasksi wer den f ¢r ei nen Saunterscldedlir Co mp
chen Gruppen des logischen Netzwerkes definiert.

Sie k°nnen nderungen an den Ei faskaus-l | unge
fé¢éhrung beobachten, Tasks kopiereneund au
ben,wi e auch Tasks | °schen mit it imle fikepied e r Be

ren/ Einfg¢ggen, Auss aldhé@ isd éodehdieicimefPyunkteans

dem MaAkiian benutzen.

Arbeitsparameter der Anwendung beim Ausf ¢
Computern werden entsprechend den Gruppenrichtlinien, Taskeinstellungen und
Einstellungen der Anwendung auf diesem Computer eingestellt.
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Abbildung 4. Taskliste der Anwendung
6.2.1.1. Lokale Tasks erstellen

@ Um einen lokalen Task zu erstellen:

1. Im Ordner Gruppen w2 hl en Si e den Ordner mi
zur welchen der Client-Co mp ut e r (s.d\hdy. r t

2. I n

dem Ergebnisfenster w2hlen Sie

Task erstellt werden soll und benutzen Sie den Befehl Eigenschaften

au

s dem Kont ext mmkt Jaske ders dem ARlean

t

é

den

den

Darauf ©°ffnet sich da €lieECopputess Eigeanf t sf er
scha ften: Computername .

3. Auf der Registerkarte Tasks (s. Abb. 4) ist eine Liste der Tasks zu finden,

we
Si
Kk ©

| ¢ h e esénLomputer erstellt wurden. Ei nen neuen
e mit Hi | f e Hdenrz u$ erigalidnt Taskéinstéllengen
nnen SIfe et HcHnadllundgeh dvarrelemen. Mit Hilfe

Task

der Sc h dl°tsfcllReomhreen Si e den € alsks aluesn de

We nn

Sie auf dH i en zSucf lipdlest, nfvirid @ircAlssestent zum ers-

tellen eines Task Microsoft Windows (Windows Wizard) gestartet, welcher aus
eine Reihe von Schritten besteht, zwischen den Schritten bewegen Sie sich mit
Hilfe von Schalt f | 2 Z ihre gundkWeiter,b eenden Kk° nnestenSi
ten mit derFe8g b dietAfbkitides Wssistenten abzubrechen

di ent

di e Abbrdckeht f |1 2 che

e

des
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Schrittl. Al Il gemeine Daten ¢ber den Tas

I m ersten Fenster des ANaméngldsdasksangebens, s s en
(Feld Name).

Schritt2. Tasktyp und Anwendung ausw?2hl

In der Liste Anwendungsname w2 hl en Si e d iKaspefskywmain-d ung

Virus 5.7 for Linux Workstation and File Servers . Tasktyp wird aus der Liste

Tasktyp aus gewPdrl tKas peVirsikksy kAntien f ol gende Ta
werden:

1 Scan auf Befehl.

1 Antivirus-Datenbanken updaten.

Schritt3. Einstellen der Parameter f¢r
Tasktyp

Abh@ngig von dem Tasktyp, welcher im Schr
der Inhalt von den folgenden Fenstern.

EINSTELLEN DER PARAMETER F} R DEN TASK SCAN AUF BEFEHL

F¢r den Parameter Scan auf Befehl me¢ssen

1  Typen zu untersuchenden Objekte;

1  Untersuchungsbereich (im entsprechenden Feld, als Liste, getrennt
durch Doppelpunkt);

1 Aktionen an infizierten Objekten angeben, welche im Falle des Fundes
an den Objekten vorgenommen werden;

T Zus?2tzliche Ar bei t:3Bpnatzuagmen kedristischely e b e n
Analyse, Technologie iChecker, erweiterten Antivirus-Datenbanken, Start
des Tasks als KompCoeputers.ber pr ¢fung des

EINSTELLEN DER PARAMETER FI R DEN TIXIBUWS- AN
DATENBANKEN UPDATEN

F¢r den TadlatAmtbiamikrems updaten :m¢gssen Si e

1 Updatequelle. Als Updatequelle kann entweder ein Updateserver von
¢ Ka s p er s kein, oleneiné von dem Benutzer angegebene Quelle;

1 Benutzung des passiven Betriebs bei FTP-Verbindung;
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1  Time-out der Verbindung, in sek.

Ein- und Ausschalten der Benutzung des Proxy-Servers und die Parameter der
Ver bindung k°nnen Sie im Fenster efi nsteld]l
den Hyperlink Parameter des Proxy -Servers einstellen klicken.

Schritt 4.  Zeitplan einstellen

IndemFensterZei t pl an f¢r daskShaemneSi dededaZé&i
einstellen, nach dem dieser Task funktionieren wird.

In der aufklappenden Liste Start nach Zeitpla nw2 hl en Si e @gew¢gnscht
triebsart zum Starten des Tasks. Abh2 ngi g von den gew?2hl ten
zentrale Tei l des Fensters sein aussehen
Details ¢ber das Einstellen des autaomati s
torhandbuch ¢ K a s pyeAdmirkstrato n  Ki t & .

Schritt 5. Taskerstellung beenden

I n dem | etzten Fenster wird Assistknt Sie
erstellung informieren.

6.2.1.2. Gruppentask erstellen

@ Um Gruppentaskzu er st el l en, f ¢hren :Sie

1. Wahl en Sie in der Konsole die Gluppe,
werden.

2. Wahl en Sie darin T®asks,lmalfte@an 6n eOrddarse rK o n t
auf und wdehBefeh ErSellem - Task, oder benutzen Sie den
gl ei chen Punkt Akdom sDarhé wird bre Asgjstent gestar-
tet, welcher gleich dem Assistenten der Erstellung eines lokalen Task ist
(Details s. Pkt. 6.2.1.1 auf S. 56). Folgen Sie den Anweisungen des As-
sistenten.

Nach dem die Arbeit des Assistenten beendet wird, wird der Task zum Ordner
Tasks der entsprechenden Gruppe wie auch aller eingelegten Gruppen hinzuge-
féegt, auCerdem wird der Tgeselgt.t i n dem Ergeb

6.2.1.3. Globalen Task erstellen

@ Um einen globalen Task zu erstell
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1. Wahl en Sie in der Globales Bakke, rufem 1Sie dasm ot e n

Kont extaménand w2 hl enErSdllem - dTask, oBee liee h |

nut zen Sie den gl ei chAtion.Punkt aus dem

2. Darauf wird ein Assistent gestartet, welcher gleich dem Assistenten der
Erstellung eines lokalen Task (Details s. Pkt. 6.2.1.1 auf S. 56). Eine Ab-
weichung von der Erstellung eines lokalen Task ist eine Etappe, bei der
eine Liste der Client-Computer aus dem logischen Netzwerk erstellt wird,
féeér welche der glimbal er Task erstell

3. Wahl en Sie Computer aus dem | ogischen
Task gestartet werden soll. Es k°nnen Comput er aus
Ordnern gew?2hlt werden, es kann auch
werden (Details s. Administratorhandbuch ¢ K a s gkye Administration
Kite).

Gl obal e Tasks werden nur f¢r eist¢
gef ¢Wenn zu einer Gruppe, fer W €

erstellt wurde, neu Comput er hi nzugef ¢gt W
di ese Comput er .E&ESnnwubstein @eues Taskferstallt wer-
den oder nderungen an dem exi s
den.

Nach dem die Arbeit des Assistenten beendet wird, wird der Task zum Bestand

des Knotens Globale Tasks der Konsol e hinzugef gt aucC

in dem Ergebnisfenster angezeigt.

6.2.2. Spezifische Taskparameter
einstellen

@ Um Taskparameter des Client-Compute r s anzusehen:ur

1. ¥ffnen Sie das Ei gens cOomfutere auf dermmRe-t er
gisterkarte Tasks (s. Abb. 4).

2. Wahlen Sie den Task aus der Liste wund
Eigenschaften . Dar au f °ffnet sich das Fenste

Taskparameter (s. Abb. 6).

Fol gende Registerkarten sind f¢gr alle Tas

1 Allgemein i all gemei ne | nformationen ¢ber
Beenden des Tasks.

1 Zeitplani Zei t pl an zur Ausf sihrung des Tasks
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1 Benachrichtigung i Benachrichtigungen iber E
Taskausf ¢ hr u(Dgtailes. Adminigratdrhanmdbuchec Kasper sky
Administration Kite).

Registerkarte Parameter e n t IsgetifschePar amet er f ¢r -VKug;sper s |
I nhalt dieser Registerkarte 2ndert sich a

xl

Abbildung 5. Einstellung der Taskparameter

6.2.2.1. Task Scan auf Befehl

F¢r den Task Scan auf Befehl auCer Par ame

Tasks angegeben wurden, k°nnen folgende P
1  Typ der untersuchenden Objekte angeben;

1 Vertraute Zone angeben i Objekte und Maske der Dateinamen
angeben, wel che aus der | berpr¢fu@VMaskeausges
werden in For m v o rshelsMaskancaagegegber?),Ci g e n

1T Betriebsart fg¢r | berpre¢gfung der ;Dat ei s
1T Betriebsart fg¢r rekursive | berpre¢fung
1T Angeben, ob symbol i sche Links auf V e
sollen;

1 BetriebsartderKompl et ¢berpr ¢fung angeben

6.2.2.2. Update -Task

F ¢ r U gprdsk derAntivirus-Datenbanken sind folgende Einstel | unggn m°
lich:
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1 Updatequelle. Als Updatequelle kann entweder ein Updateserver von
¢ Kas p er s kbgnutdt svdrdien, oder eine vom Benutzer definierte
Quellg;

1 Regionale Einstellungen. Bei der Auswahl der Region, in der sich der
Computer befindet, werden die Updates in erster Reihe von den Servern
bezogen, welche sich in der Region befinden;

T Passive Betriebsart f¢r FTP benut zen
1 Timeout der Verbindung, in sek.

Proxy-Server Benutzung ein- und ausschalten, wie auch die Parameter der Ver-
bi ndung ei nsaitSieih dem Fenstek, dvatches sich nach dem Klick auf
den Hyperlink Parameter des Proxy -Servers einstellen © f f .nen

6.2.3. Tasks Starten und Anhalten

Das Starten und Anhalten von Tasks erfolgt automatisch, entsprechend dem
Zeitplan, wie auch per Hand mit HilfevonBef ehl en aus dem Kont ex
aus dem Fenster der Taskeinstellungen.

@ Um einen Task per Hand zu starten oder anzuhalten:

Wa hl en Sgeew ¢ithesncTask ie dem Ergebnisfenster aus, °ffnen
Sie das Kontext meng¢ urbStarteth eAnhaltez eder Si e
den Gl eichen PRkiankt i m Meng

Gl ei che Aktionen (fg¢r alle Tasktypen) k©°n

der Registerkarte Allgemein (s. Abb.5)mi t Hi | f e d &Srartes/cAmal t f | 2

halten initiieren.

Das Starten der Tasks auf dem Client-Computer wird nur in dem Fall
ausgef ¢ghrt, w e n ngestaitee wird rBeire Amhaitengder
Anwendung wird das Ausf ¢¢hren all e

6.3. Richtlinien Verwalten

Das Besti mmen von Richtlinien erlawmbt | hn
dungen und Tasks auf Client-Computer zu verbreiten, welche zum Inhalt einer

|l ogi schen Grwuppe geh®°ren

I'n diesem Abschnitt finden Sie Informatio
von Richtlinien-Vifugr Kaspersky Anti
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6.3.1. Richtlinie erstellen

Um eine Richtlinie f ¢r Kas péewisrkuys Anut ier st el |
gende Aktionen aus:

1. Im Ordner Gruppen (s. Abb.1)w2 hl en Si e die Comput er ¢
che die Richtlinie erstellt werden soll.

2. W2 hl en Si mppeenthaltenen O@ner Richtlinien, ©°©f fnen Si e
Kont ext men¢g und ben uBrsielem - Richtlinied.eDar- Be f e
auf folgt das Fenster der Erstellung einer neuen Richtlinie.

Das Erstell en der Ri cMitrdsoft Windowsi (Windovs! s As s i
WizardJausgef ¢hrt und besteht aus ei ischen Rei h
den Schritten bewegen Si e <iuc undweiter,Hi | f e
beenden k°nnermt &nteerdemi tAsdéartig.SmidiaArkeit | 2 c he
des Assistentena b zubr echen di enAbbrechee. Schal tfl @che

In jedem Schritt der Erstellung von Richtlinie (Schritt 3 - Schritt 5), k $-

nen die angegebenen Par amet .'ﬂfixienti
werden. Wenn das Schoss zu ist, werden auf den Client-Computern die
Werte benutzt, welche von der erstellenden Richtlinie definiert werden.

Allgemeine Richtlinien -Daten angeben

ErsterSchritt des Assi st elnt echnenm ser sdtieen ER ennf s¢the
Sie den Richtliniennamen angeben (Feld Name),i n dem zweiten m¢ss
Anwendung Kaspersky Anti -Virus 5.7 for Linux Workstation and File Server

aus der aufklappenden Liste Anwendungsname a us w2.hl en

Richtlinienstatus w2hl en

I n diesem Fenster m¢ssen ,Sadlen SiRdarullénl i ni ens
Schalter i n di e :gkiveRiohfimehihnaktive Richilinieiodem
Richtlinie f ¢rwirdmadnhddr EeniegrdestCamgputers von
Netzwerk getrennt).
Es k°nnen mehrere Richtlinien .,feg

kann aber nur eine davon aktiv sein.

Richtlinienparameter einstellen
Anwendungseinstellungen sind in zwei Kategorien aufgeteilt:

1 Allgemeine Parameter;
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1  Schutzbereich und Objekte.
Zur Kategorie Allgemeine Parameter ge h°®r en f ol gende Ei nst el
T Betriebsart des ;st@ndigen Schutzes

T Auswahl der Akt i on f Qbjekteg(8f end&émeenni
Desinfizieren der Objekte einschalten / ausschalten);

1 Das benutzen des heuristischen Analysator und Technologie iChecker.
Zur Kategorie Schutzbereich und Objekte geh©°r en f ol gende Ei nst

1 Vertraute Zone (Liste der Verzeichnisse, wel che aus der | be
ausgeschlossen sind);

1T Dateien nach einer MMasKkere werglans asc h 1 i e (
st andar dshefl-Igdaske angegeben);

T Typ der geschg¢tzten Objekte ausw?2hl en

Listen der Verzeichnisse und Masken werden durch Doppelpunkt geteilt.

Erstellen der Richtlinie beenden

Letztes Fenster des Assistenten informier
Richtlinien-Erstellung.

Nach dem Beenden des Assistenten -Wiusrd di e
in den Ordner Richtlinien der entsprechend en Gr uppe hinzugef gt
Ergebnisfenster angezeigt.

Sie k°nnen die Einstellungen einer erstel

der Parameter begr enzenﬂﬂi(;tr Hieldfee Gireurp pSec hd
stellungen. Benutzer des Client-Comput er s kann die Einstel]l
wenn sie auf diese Art fixiert wurden. Das Verbreiten der Richtlinie auf die Client-

Computer wird bei erster Synchronisation des Client-Computers mit dem Server.

Sie k°nnen di e RausaineldGruppe s die Andepe veescheelmen

und | °schen mit Hilfe von den standar dm?C
Kopieren /Ei n f ¢ Auesohneiden /Ei nf ¢ugdkln® s ¢ hodenbenutzen

Sie gleiche Befehleaus d e m Akgon

6.3.2. Richtlinienparameter ansehen und
andern

Sie k°nnen an der Richtlinie nderungen v
der Richtlinien in den eingebeteten Gruppen, in den Anwendung-Parametern
und in den Taskeinstellungen verbieten.
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1. w2 h | ¢erdie Somputergruppe in der Konsole im Ordner Gruppen, f ¢ r

wel che die Einstellungen ge2ndert werd
2. Wahl en Si e ®iehtlinie® y wielthe rzum Inhalt dieser Gruppe
geho°rt; dabei werden in der Ergebni sp
welchefs r di ese Gruppe erstellt wurden

3. Wahl en Sie aus der Li st e Khspaskyhative nscht
Virus 5.7 for Linux Workstation (Name der Anwendung wird in dem
Feld Anwendung angezeigt).

4. W2 hl en Sie aus dem Kontextmeng¢lEder ge
genschaften . Dar auf ©°ffnet sich das Femster
dungsrichtlinie, welches .mehrere Regi s

Registerkarten Allgemein , Anwenden und Ereignisse si nd st andar dm2 Ci
Regi st er IKaspetskymdminigtration Kit (Details s. gleichnamiges Admi-
nistratorhandbuch).

Registerkarte Parameter (s. Abb. 6) e n tith&schni tt e mit den Ei nst
Kaspersky Anti-Virus. Eine Beschreibung der Abschnitte istim Dokument unten

angef ¢hrt

xl

Abbildung 6. Richtlinienparameter einstellen

Bei m nn ddeerr RichtlinienparameteriL
umdieDat en ¢ber die RicBpPierrekhastde
dem Client-Computer die Einstellungen der Richtlinieni c ht & nder
Richtlinien so fest fixiert wurden.
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6.3.2.1. Schutzbereich  -Einstellungen
Auf der Registerkarte Parameter im Abschnitt Echtzeitschutz : Schutzbereich
und geschg¢t zkt®en nCebnj eSkitee

1 Vertraute Zone einstellen (Liste der Verzeichnisse, welche aus der
i berpr¢fung ausPeschl ossen sind

T AusschlieCen der Dateien aus der 1 b€
(Masken wer den in Form vahel-Maskeh and ar
angegeben);

T 1 berpr¢fungsber dlisteh der aergeichnesse, welche
cberpr¢gft wWwerden soll en

Listen der Verzeichnisse und Masken werden durch Doppelpunkt geteilt.
6.3.22. Typ von den ¢berpr¢fenden D

bestimmen
Auf der Registerkarte Parameter im Abschnitt Echtzeitschutz : Schutzbereich
und geschg¢t zsthaltenBejdekht E&chutz ein f¢r
Gepackte Dateien;
Archive;
Selbstentpackende Archive;

E-Mail-Datenbanken;

= =4 =4 -4 -4

Dateien in E-Mail-Format.

6.3.2.3. Aktionen an den Objekten einstellen
Auf der Registerkarte Parameter im Abschnitt Echtzeitschutz: allgemeine P a-
rameter k° nnen Si e folgendes tun

1 Das Desinfizieren von infizierten Objekten Ein- / Ausschalten;

1 Echtzeitschutz Ein- / Ausschalten;

1 Heuristische Analyse Ein- / Ausschalten;

1  Technologie iChecker Ein- / Ausschalten;

1 Das Benutzen von erweiterten Antiviren-Datenbanken Ein- /
Ausschalten.
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6.324. Zus?a@tzIliche Panstlereter ei
Auf der Registerkarte Parameter im Abschnitt Echtzeitschutz: allgemeine P a-
rameter k° nnen Sie folgendes tun:

T Anzahl von gleichzeitig zu; ¢berpr¢fenc

1 Anzahl von Dateien angeben, welche im Cash von UserSpace gehalten
werden;

1 Anzahl von Dateien angeben, welche im Cash von Kernel gehalten
werden.



KAPITEL 7. DEINSTALLATION
VON KASPERSKY ANTI -
VIRUS

F¢r die Deinstall atVirussinderfonderigha s per sky Ant i

1 Vorhandensein der Rechte eines privilegierten Benutzers (root). Wenn
Sie im Momentd e r Deinstallation nicht icber
die Anmeldung beim System als Benutzer root erforderlich.

T Vorhandensein der Protokoll datei icber

Vol Il st2ndige | bereinstimmung von Namer
Dateien von Kaspersky Anti-Virus mit den Angaben in der Installations-
Protokolldatei.

1 Vor der Deinstallation muss die Komponente kavmonitor angehalten
werden. . Geben Sie dazu in der Befehlszeile ein:

# letc/init.d/kav4ws stop

f Danach m¢gssen Si e di miniskationsagedtenrdgins-und A
tallieren

|E| Wenn Sie bei der Installation die rpm-Pakete f ¢ r Kaspel
Virus und Administrationsagenten verwendet haben, geben Sie
zum Start der Deinstallation in der Befehlszeile ein:

rpm -e <Paketname>

|E| Wenn Sie bei der Installation das deb-P a k e t fer Ka
Virus verwendet haben, geben Sie zum Start der Deinstallation in
der Befehlszeile ein:

dpkg - r <Paketname>

Die Deinstallationsprozedur wi r d aut omati sch ausgef ¢ hrt.
erscheint eine entsprechende Meldung auf der Konsole.
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KAPITEL 8. TESTEN DER
FUNKTIONALIT T VON
KASPERSKY ANTI -VIRUS

Wir empfehlen, nach der Installation und Konfiguration von Kaspersky Anti-Virus
mittels eines "Test-Vi r us " und dessen Modifikatione
Anwendung richtig funktioniert.

Der "Test-Virus" wurde von der Organisation cicar (The European Institute
for Computer Antivirus Research) speziell zum Testen von Antivirenprodukten
entworfen.

Der "Test-Vi r us " I ST KEI'N VI RUS und enth?alt k e
Computer schaden k°nnte. Di e meniHerstadllar Ant i
identifizieren diese Datei jedoch als Virus.

xl

Verwenden Sie niemals einen echten Virus, um die Funktionsf® -
higkeit eines Antivirenprodukts zu testen!

Si e k°nnen deMrus"vidnaer bffiziellen Webseite

der Organisation EICAR unter

http://www.eicar.org/anti_virus_test file.htm downlo aden.

Die Datei, die Sie von der EICAR-Webseite heruntergeladen oder wie oben
beschrieben hergestellt haben, ent hal t de
Virus". Das Antivirenprogramm entdeckt diese Datei, markiert sie als Infiziert

und irreparabel, und wendet di e kiywpm Ad

festgelegte Aktion darauf an.

Um die Reaktion des Antivirenprogramms auf den Fund anderer Objekttypen zu
testen, verandern Sie den | #hug"indemdStes st a
eines der Pr2afixe aus der unten folgenden


http://www.eicar.org/anti_virus_test_file.htm
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Tabelle. Modifikationen des "Test-Virus"

Prafix Objekttyp

Kein P| Infiziert . Objekt kann nicht desinfiziert werden.

standard

"Test-Virus"

CORRi Unbekannt .

SUSPT Ver d?a ¢uhbekamter Viruscode).

WARNT Verd2a¢hergndert er Cried ¥irug.i ne

ERROiV Nicht untersucht wegen Fehler

CUREI Desinfiziert. Objekt kann desinfiziert werden, wobei der
Textdes "Virus"-K°r per s i n CURE ge2n

DELET Obj ekt wird automatisch gel

In der ersten Spalte der Tabellesi nd di eufPgéffdxret ,a di e am
Zeichenk et t e des stand¥idm3Ci geamgef Fgst wer den
Beispiel: CORRI X50!P%@AP[4\PZX54(P~)7CC)7}$EICAR-STANDARD-
ANTIVIRUS-TEST-FI LE! $H+H* ) . Die zweite Spalte de
von Objekten, de nach dem Hinzufg¢sgen der Poro® f i x e
gramm identifiziert werden. Di e Aktionen
Administrator angepassten Einstellungen des Antivirenprogramms festgelegt.



ANHANGA. ZUS TZLI CHE
ANWENDUNGSINFORMATIO
NEN

Dieser Anhang beinhaltet eine Beschreibung der Ordnerstruktur der Distribution
Kaspersky Anti-Virus nach dem Installieren, die Konfigurationsdatei, sowie
Optionen der Komponenten in der Bef ehl s ze
Beispiel wurde ein Skript zur Desin f ekt i on der Archive hinzui

A.l. Konfigurationsdatei des
Kaspersky Anti  -Virus

Zum Lieferumfang geh?¢rt kewdfsrcenf, Kelomd diegur at i
Anwendungseinstellungen enth?]|t. I'n di esc¢
nd her er | eut e rrebungdnrer BaeameteB wesdenhStandardwerte
angegeben, wenn diese vorgesehen sind.

Abschnitt [path] ent h?a | t Parameter, di e d
besti mmen, welche f¢r die EFunktio

BasesPath 1 voller Pfad zu den Antiviren-Datenbanken.
LicensePath ivol | er Pf ad zuprOrdnear.zenzschl ¢ssel
IcheckerDbFile T voller Pfad zur i-Checker Datenbank .

Abschnitt [locale] e nt h& | t Opt-iumd Zedtformatierung Dat u

TimeFormat=%H:%M:%S 1 Zeitformat nach strftime.

xl

Sie k°nnen den Zeitformat a
pm): %Il:%M:%S %P

DateFormat=%d/%m/%y i Datum-Format nach strftime.

xl

Si e k°nnen den For mat  %l/@éom/%dD ¢ tzc
%m/%d/%y .
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Abschnitt [network] enth2allt Einstell.
midware:

Den Wer't des Parameters soll ni o-h
dung normal funktioniert.
MiddlewareAddress=/var/run/kav4dws/kavmidware.socket T Einstellungen der

Verbindung von kavmidware mit dem Administrationsagenten und der Kom-
ponente kavmonitor.

Abschnitt [monitor.options] e nt h 2 | t derRJatersachm in Echtzeit:

ExcludeDirs= Maskel: Maske?2:.... MaskeN i Maske der Ordner, welche
von der Untersuchung ausgeschlossen werden; st and ar derderCi g
alle Ordner untersucht. Diese werden in Form der Standard shell-
Masken eingegeben.

ExcludeMask=Maskel:Maske2:....MaskeN i Maske der Dateien, welche
von der Untersuchung ausgeschlossen werden; st and ar derderCi g
alle Dateien untersucht. Diese werden in Form der Standard shell-
Masken eingegeben.

IncludeDirs=Maskel:Maske2.....MaskeN i Maske der Ordner, die unter-
sucht werden. Diese werden in Form der Standard shell-Masken einge-
geben..

Packed=yes T Unt er suchungsmodus f ¢r archi vi
einzuschalten, setzen Sie den Wert auf yes.

e

Archives=sno i Unt er suchungsmodus f ¢ einzuadhal-hi v e.

ten, vergeben Sie dem Parameter den Wert yes.

SelfExtArchives= no i Unt er suchungsmodus f ¢r i-sel bs

ve. Um diesen einzuschalten, setzen Sie den Wert auf no. Wenn der

Untersuchungsmodus fer A Archivéswes ), ei nge

werden selbstentpackende Archive auch dann untersucht, wenn die
Einstellung SelfExtArchives Wert no vergeben ist.

MailBases=no i Untersuchungsmodus der Post-Datenbanken. Um diesen
einzuschalten, vergeben Sie dem Parameter den Wert yes.

MailPlain=noi Unt er suchungsmodus f ¢r Email s
diesen einzuschalten, vergeben Sie dem Parameter den Wert yes.

Heuristiczyes T Akt i vi erung f ¢r dAnayseh@nudiesesat i s ch

auszuschalten, vergeben Sie dem Parameter den Wert no.

Cure=no iDesi nfektionsmodus f ¢r infimierter

schalten vergeben Sie dem Parameter den Wert yes.

Ichecker=yes i Benutzung der iChecker-Technologie bei der Untersu-
chung. Um diesen auszuschalten, vergeben Sie dem Parameter den
Wert no.
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FileCacheSize 1 G° sse des Cache (i n MB).

KernelCacheSize 1 G° sse des Cache, f &SpeicBEear int r @2 g e
Eintnadagen

CheckFileLimit=20 7 Maximale Anzahl der gleichzeitig zu untersuchenden
Objekte.

HashType=md5|crc32 1 benutzter Hash-Typ. St and ar dunt r§d5g
benutzt.

UseAVbasesSet= standard |extended 1 Art der Anti-Viren Datenbanken,
die von der Anwendung benutzt werden. Die extended -Datenbank be-
i nhalt et auCer deestandBrd ntzédg®nzlaiuche Si
potenzi el gef2hrlicher Progr amme, wi
verwaltungsprogramme u.s.w.

Abschnitt [monitor.path) e nt h2 | t Par ameter, di e
definieren, we IMadhlskavrhopjtor notivéndig sifrdu n K t i 0

BackupPath= Pfad i voller Pfad zu dem Ordner, in dem die Kopien der un-
tersuchten Dateien gespeichert werden.

PidFile=Pfad 1 voller Pfad zur pid-Datei der Komponente kavmonitor.

Abschnitt [monitor.actions] e nt h2 | tr, dRadeaBe@atdleng der
unterschiedlichen Objekte beim Echtzeitschutz vorgeben:

Oninfected=Aktion i Aktionen im Fall des Fundes einer infizierten Datei.
Wenn der Desinfektionsmodus eingeschaltet ist, wird diese Aktion auf
Objekte angewendet, die nicht desinfiziert werden konnten.

OnSuspicion=Aktion T Akti onen i m Fall des Faindes
tei, deren Code eiKmespeVEs besnbch highe | t
bekannt ist.

OnWarning=Aktion 71 Aktionen im Fall des Fundes einer Datei, deren Co-
deeinemVi r us 2 hgnkeal stp, e rdsekegkanntist.b é

OnCured=Aktion i Aktionen im Fall nach erfolgreicher Desinfektion einer
infizierten Datei.

OnProtected=Aktion i Aktionen im Fall eines Fundes eines passwortge-
sche¢tzten Objektes. Sol tetsueehtvebdenekt e k?°

OnCorrupted=Aktion 7 Akt i onen im Fal/l des Fundes
Datei.

OnError=Aktion 7 Aktionen im Fall, wenn bei der Untersuchung ein Sys-
temfehler auftritt.

Schreibweise des Parameters Aktion besteht aus zwei Teilen: Aktion
selbstund zus?tzlichen Parameter, geteilt
zus?tzIlichen Par amet szaichken geschrigben. BJumEi nf ¢
Beispiel: Oninfected=move "/tmp/infected"
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Die Aktion kann folgende Werte annehmen:
T move <Verzeichnis> T Datei in <Verzeichnis> verschieben.

1  movePath <Verzeichnis> i Datei in den <Verzeichnis> rekursiv
verschieben (mit dem villen Pfad).

T removei Dat ei |l ©schen

exec <Parameter> 1 eine Aktion an der Datei vornehmen, wel-
che im Wert <Parameter> bestimmt ist.

Al s Makr os dea aktian-Paameterd exec h ¢ r alber wér-
den benutzt:

T %VIRUSNAME% i Name des gefundenerk gef 2}
tes oder Fehlername.

T %LIST%i Dat ei name oder Liste der i nf
oder fehlerhaften Dateien, welche im Container gefunden wor-
den sind. Dateiformat sieht folgender Maasen aus: <Virusn a-
me>\t<Dateiname >.

1  %FULLPATH% i kompletter Container-Pfad.
1 %FILENAME% i Dateiname ohne Pfad.
1T  %CONTAINERTYPE% i Containertyp als eine Zeile.

Abschnitt [monitor.reporf ent h2l t fRar amet ePrioo tder
Komponente kavmonitor:

ReportLevel=4 i Stufe der Protokollgenauigkeit (s. Pkt. 5.6 auf S. 47).
ReportFileName i Name der Protokolldatei.
Append=yes i Gibt an, ob neue Meldungen der Protokol |l dat e

werden sollen. Um dies auszuschalten, vergeben Sie dem Parameter
den Wert no.

ShowOK=yes i Ei ntragen von |Informationen ¢ber
die Protokolldatei. Um dies auszuschalten, vergeben Sie dem Parame-
ter den Wert no.

Abschnitt [scanner.options] ent h23 | t f Prardametuat er suct
des Computers:

Archives=yes i Unt er suchungsmodus f ¢r Ardhive.
ten, vergeben Sie dem Parameter den Wert no

Cure=no i Modus zum desinfizieren infizierter Objekte. Um dies zu aktivie-
ren setzen Sie den Parameter auf den Wert yes.
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ExcludeDirs=Maskel:Maske2:....MaskeN 1 Maske der Ordner, welche
von der Untersuchung ausgeschlossen werden; st and ar derderCi g
alle Ordner untersucht. Diese werden in Form der Standard shell-
Masken eingegeben.

ExcludeMask=Maskel:Maske2:....MaskeN i Maske der Dateien, welche
von der Untersuchung ausgeschlossen werden; st and ar darderCi g
alle Dateien untersucht. Diese werden in Form der Standard shell-
Masken eingegeben.

Heuristiczyes " Akt i vi erung f ¢r dAnalyseh@nudiesest i s ch
auszuschalten, vergeben Sie dem Parameter den Wert no.

LocalFS=no i Option, dass nur das lokales Dateisystem untersucht wird.
Um dies einzuschalten, vergeben Sie dem Parameter den Wert yes.

MailBases=yes i Modus zur Untersuchung der Mail-Datenbanken. Um die-
sen auszuschalten, vergeben Sie dem Parameter den Wert no.

MailPlain=yes i Modus zur Untersuchung von Emails in Form von plain
text. Um diesen auszuschalten, vergeben Sie dem Parameter den Wert
no.

Packed=yes i Untersuchung archivierter Dateien. Um dies auszuschalten,
setzen Sie den Wert auf no.

Recursion=yes 1 Rekursiv-Modus bei der Untersuchung von Ordnern. Um
dies auszuschalten, setzen Sie den Wert auf no.

SelfExtArchives=yes 1 Untersuchung von selbstextrahierenden Archiven.
Um dies auszuschalten, setzen Sie den Wert auf no. Wenn die Unter-
suchung von Archiven aktiviert ist (Archives=yes ), werden selbstextra-
hi erende Archive auch dann wuntersuch
(SelfExtArchives) mit der Wert no vergeben ist.

Ichecker=yes 1 Benutzung der iChecker-Technologie bei der Untersu-
chung. Um diesen auszuschalten, vergeben Sie dem Parameter den
Wert no.

UseAVbasesSet= standard |extended i Art der Anti-Viren Datenbanken,
die von der Anwendung benutzt werden. Die extended -Datenbank be-
inhaltet auCer destandBrdantrédage&nzlauvcheae$i
potenzi el gef2hrlicher Progr amme, Wi
verwaltungsprogramme u.s.w.

FollowSymlinks i Option zur Bearbeitung von symbolischen Links. Wenn
diesem Parameter der Wert yes zugewiesen ist, werden bei der Unter-
suchung die Links ge°ffnet, die auf e

MaxLoadAvg i maximale Prozessorbelastung. Wenn der Wert ¢ber
wird, wird die Komponente kavscanner angehalten.

Abschnitt [scanner.report] ent h3l t fRar aimet ePrr ot ol
Komponente kavscanner:
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Append=yes i Gi bt an, ob neue Mel dungen der
werden sollen. Um dies auszuschalten, vergeben Sie dem Parameter
den Wert no.

ReportFileName 7 Name der Protokolldatei.
ReportLevel=4 i Stufe der Protokollgenauigkeit (s. Pkt. 5.6 auf S. 47).

ShowOK=yes T Ei nt ragen von | nf or matDateienenn ¢ ber

die Protokolldatei. Um dies auszuschalten, vergeben Sie dem Parame-
ter den Wert no..

ShowContainerResultOnly=no i Ei nt ragen von I nformati

Untersuchung von Archiven in Kurzform. Zum aktivieren vergeben Sie
dem Parameter den Wert yes.

ShowObjectResultOnly=no i Ei ntr agen von I nformati
Untersuchung von Objekten in Kurzform. Zum aktivieren vergeben Sie
dem Parameter den Wert yes.

Abschnitt [scanner.container] e nt h2 | t , dié adie @ehandluegr von
Archiven beim Antivirenschutz der Computer-Dateisysteme definieren:

OnCorrupted=Aktion 7T Akti onen i m Fal/l eines Fund
Containern.

Oninfected=Aktion 1 Aktionen im Fall des Fundes eines infizierten Objek-
tes in einem Container. Wenn die Desinfektionsoption eingeschaltet ist,
wird diese Aktion auf den Container angewendet, die nicht desinfiziert

werden konnten, und wird nach ddem Aus
jekten des Containers.

OnSuspicion=Aktion Akti onen i m Fall des Fuwndes
jektes in einem Cont ai ner , dessen Code einem
¢ Ka s p er s kogh nicha ekannt ist.

OnWarning=Aktion T Akti onen i m Fall des FuWwndes
jektes in einem Container, dekKs en Co

p er s k ybekamnbist.

OnCured=Aktion i Aktionen im Fall einer erfolgreichen Desinfektion eines
infizierten Objektes in einem Container.

OnProtected=Aktion i Aktionen im Fall des Fundes eines Objekts in einem
Container, der mi t einem Passwaott ge
nen nicht untersucht werden.

OnError=Aktion T Akti onen i m Fal/l
Containers ein Fehler auftritt.

, wenn w?2hrend

Die Syntax der Aktionen an allen Objekttypen ist gleich der Syntax
fé¢r Cont ai ne[monitonactidris]s.c hni tt

%CONTAINERTYPE% i Containertyp in Form einer Zeile. Der Abschnitt
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[scanner.object] e nt h 2 | t, diederBehandungeder einfachen Objekte
unterschiedlicher Typen beim Antivirenschutz der Arbeitsstation definieren:

OnCorrupted=Aktion 7 Aktionen im Fall eines Fundesei ner besch?2di
Datei.

Oninfected=Aktion 1 Aktionen im Fall eines Fundes einer infizierten Datei.
Wenn die Desinfektionsoption eingeschaltet ist, wird diese Aktion auf
Dateien angewendet, die nicht desinfiziert werden konnten.

OnSuspicion=Aktion i Akti onen i m Fall des Fundes
Dat ei |, deren Code ei@kans p/e mr ukoghhitlented t ,
bekannt ist.

OnWarning=Aktion i Akt i onen im Fall des Fwandes ¢
tei, deren Code e¢Kamp &i s kelanitidthe | t ,

OnCured=Aktion 1 Aktionen im Fall einer erfolgreichen Desinfektion eines
infizierten Objektes.

OnProtected=Aktion i Aktionen im Fall des Fundes eines Objekts, wel-

ches mit einem Passwort geschg¢t zt i s
untersucht werden.
OnError=Aktion T Akti onen im Fall, wenn w2hrend

Fehler auftritt.

Die Syntax f ¢Aktionen, welche auf Objekte anwendbar sind, ist der Syn-
tax gleich, welche im Abschnitt [monitor.actions] f ¢r Cont aiener be
ben ist.

Abschnitt [scannerdisplay] e nt h2 | t ddP @motekatierdnge auf die
Konsole:

ShowContainerResultOnly=no i Anzeigen von Untersuchungsergebnissen
von Archiven in Kurzform. Zum aktivieren vergeben Sie dem Parameter
den Wert no.

ShowObjectResultOnly=no i Anzeigen von Untersuchungsergebnissen
von Objekten in Kurzform. Zum aktivieren vergeben Sie dem Parameter
den Wert yes.

ShowOK=yes it Modus zum Anzeigen von | nfror mat.i
te Dateien. Um dies auszuschalten, vergeben Sie dem Parameter den
Wert no.

ShowProgress=yes i Anzeigen der aktuellen Arbeit der Komponente (Up-
datedownload-Prozess der Antivirendatenbanken, Inf or mat i on ¢ber
Untersuchung der aktuellen Datei) in der Konsole. Um dies auszuschal-
ten, vergeben Sie dem Parameter den Wert no.

Abschnitt [scanner.path] ent h?& | t Par amet er , di e
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wel che f ¢ r Moduls leavsdarmen riotivendiy sirdi:e s

BackupPath= Pfad i voller Pfad zu dem Ordner, in dem die Kopien der un-
tersuchten Dateien gespeichert werden.

Abschnitt [updater.patn] e nt h 2 | t, didPPéade aundentDateien definieren,
wel che f ¢r Mddwel sFdnRti odams duepsdate der
sind:

AVBasesTestPath T vol | st 2ndi ger Pfad zuAntvem Or d
rendatenbanken gespeichert werden.

BackUpPath 7 vol | st 2ndi ger Pfad zu dem- Or dne
Antivirendatenbanken liegen.

Abschnitt [updater.report] ent h2 |l t fRar admet ePrr ot ol
Komponente keepup2date:

Append=yes i Gibt an, ob neue Meldungen der Protokollda t e i hinzugef
werden sollen. Um dies auszuschalten, vergeben Sie dem Parameter
den Wert no.

ReportFileName i Name der Protokolldatei.
ReportLevel=4 1 Stufe der Protokollgenauigkeit(s. Pkt. 5.6 auf S. 47).

Abschnitt [updater.options] ent h2 |l t f Prar @dinee t ferrbei t
keepup2date:

KeepSilent=no " Anzei gen von I nformation ¢ber
keepup2date in der Konsole. Um dies auszuschalten, vergeben Sie
dem Parameter den Wert yes.

ProxyAddress i F¢r di e Verbindung zu benutzen
Der Parameter wird in Form http://username:password@url:port ange-
geben. In der Adresse k ° n nusername und/oder passwo rd fehlen.
Wenn die Adresse nicht angegeben ist, wird ihr Wert aus der Umge-
bungsvariablen http_proxy ¢ ber nommen

UseProxy 1 Option zur Benutzung eines Proxy-Servers beim Verbinden
mit dem Updateserver von ¢ Ka s p e r s kWennlLdarbAéert no ist,
wird kein Proxy-Server benutzt. Wenn der Wert yes ist, wird der Proxy-
Server benutzt, der im Parameter ProxyAddress definiert ist. Wenn der
Wert des Parameters ProxyAddress nicht definiert ist, wird der Wert
der Umgebungsvariablen http_proxy benutzt. Wenn diese Umge-
bungsvariable nicht definiert ist, wird kein Proxy-Server benutzt.

UseUpdateServerUrl=no Option zur  Benutzung des Updateservers, wel-
cher im Parameter UpdateServerUrl definiert ist.
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UseUpdateServerUrlOnly=no Option zur ausschliesslichen Benutzung
des Updateservers, welcher in der Einstellung UpdateServerUrl ange-
geben ist. Wenn dieser Option der Wert no vergeben wurde, wird im
Fal l eines nicht erf ol greicheUpdapdat e
teServerUrl, di e n2chste Adresse aus der Se

UpdateServerUrl=no http://url/ | ftp://url/ | /local_path/ T Adresse zum
Updaten der Antiviren-Datenbanken.

PostUpdateCmd 1 Befehl, welcher nach dem erfolgreichen Update der An-
tivirendatenbanken ausgef ¢ hrit wit r d. [
onsdatei angegeben ist, wird automatisch nach dem herunterladen der
neuen Antivirendatenbanken gestartet. Es wird nicht empfohlen diesen
Parameter zu 22ndern.

RegionSettings=ru Regi on Code, wird zum Ausw?2hl
Updateserversvon¢ Ka s per s keputzl. a b e

ConnectTimeout=30 Ti meout f ¢r das Update nder Da
den). Wenn in der angegebenen Zeit keine Daten vom Server kommen,
wird ein neuer Servervong Kasper shyslLdbe Liste ausog

PassiveFtp=no passiver FTP-Modus.

Abschnitt [middleware.opt ions] ent ha |l t Ei nst el |kavmigvean
re:
Die Werte der Parameter soll enn-n
wendung normal funktioniert.
ScannerExe=/opt/kaspersky/kav4dws/bin/kavdws -kavscan ner i Pfad zur
ausf ¢s¢hrenden Dat ekavscdammer.r Komponent e
Keepup2dateExe=/opt/kaspersky/kav4dws/bin/kavdws  -keepup2date i
Pfad zur ausf ¢ hr endenkedpup2date. der Kompo

LicensemanagerExe=/opt/kaspersky/kav4dws/bin/kavdws -
licensemanager @ Pfadzurausf ¢hrenden Dat elicender K

semanager.

MonitorInitdScript=/etc/init.d/kav4ws i Pfad zum Verwaltungs-Skript des
Dienstes kavmonitor.

DirToStoreFiles=/var/opt/kaspersky/kav4dws/middleware i Pfad zur Da-

tein des Dienstes kavmidware.
ReportLevel=0 1 Detailierungsstufe des Protokolls (s. Pkt. 5.6 auf S. 47).

ReportsDir=/var/log/kaspersky/kavdws i Pfad zur Dateien des Kmponen-
ten-Protokoll.
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A.2. Befehlszeilenoptionen der
Komponente k  avscanner

Di e Parameter der Konfigurationsdatei k°n
aus der Befehlszeile mit Hilfe der Optionen neu definieren.

Hilfeoptionen:

Th Hilfe zur Komponente kavscanner in der Konsole anzeigen;

Tv Programmversion anzeigen.

Konfigurationsoptionen:

ic(ia) <Dat ei Alternative Konfigurationsdatei benutzen <Dateipfad> ;

T g<Dateipfad> In die Datei <Dateipfad> eine Liste aller bekannten
Viren schreiben, die in der Antivirendatenbanken
enthalten sind.

Tf Die besch?2digte Signat unmner:
ignorieren und versuchen, die Komponente zu
desinfizieren.

Untersuchungsoptionen:

T e <Option> Standardm?2 Ci ge Unt er s uc h<Optgrs o
k°nnen folgende Modi benutzt

P/p Ein/ausschalten der Untersuchung der gepackten Dateien;

Ala Ein/ausschalten der Untersuchung von Archiven;

Sls Ein/ausschalten der Untersuchung der selbstentpackenden
Archive;

B/b Ein/ausschalten der Untersuchung der Maildatenbanken;

M/m Ein/ausschalten der Untersuchung der E-Mails im plain text

Format;
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Ele
TRIr

-S/s

a

Ein/ausschalten der heuristischen Code-Analyse
Ein/ausschalten der rekursiven Untersuchung;

Ei n/ ausschalten der Opti on z
Links;

Nur lokale Dateisysteme untersuchen.

Optionen der Protokollerstellung:

iq

T 0 <Name>

T j<Zahl>

2
3

T x<Option>

Olo

N/n

P/p

Nichts in der Konsole ausgeben;

Dateiname angeben, in die das Protokoll der Komponente
geschrieben wird; wenn der Name nicht angegeben ist, wird kein
Protokoll geschrieben. AucCer Dat ei wi rd
Arbeit der Kompoinente in der Console angezeigt. Um die
Informationen in den Systemjournal zu schreiben, geben Sie
syslog als Parameter <Name> ein.

Stufe der Protokollgenauigkeit. Als <Option> k° nnen f
Stufen benutzt werden:

anzeigen/nicht anzeigen von Fehlermeldungen;
anzeigen/nicht anzeigen von informativen Meldungen;
anzeigen/nicht anzeigen von Untersuchungsbenachrichtigungen.

Protokoll genauigkeit fg¢r die A
welche auf der Konsole angezeigt wird. Als <Option> k © n n
folgende Stufen benutzt werden:

Kurze/erweiterte Ausgabe von Meldungen ¢ b e r  d i @chubgn
einfacher Objekte;

Kur ze/ erweiterte Ausgabe von WM
von Archiven;

Ei n/ausschalten der Anzei genertev
Dateien;

Ei n/ausschalten der Anzeigen \
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Arbeit der Komponente.

T m<Option> Protokoll genaui gkei't fer die

Olo

g/ M

N/n

einer Protokolldatei). Als <Option> k® nnen benut zt

Kurzelerweiter t € Ausgabe von Mel dung:
einfacher Objekte;

Kur ze/ erweiterte Ausgabe von N
von Archiven;

Ei n/ ausschalten der Protokol | i
infizierte Dateien.

Datei-Optionen:

T p<Option> Liste der Objekte in eine Datei speichern;
<Dateiname> al e Objekte mit dem voll st?an

speichern. Als <Option> k° nnen f ol gende ei

In der Datei <Dateiname> die Liste der infizierten Objekte

speichern;

S In der Datei <Dateiname> di e Li ste der ve
speichern;

c In der Datei <Dateiname> di e Li ste der be
speichern;

w In der Datei <Dateiname> die Liste der Objekte speichern,
deren Code dem Code von bekan

T @ <filelist.Ist > Objekte untersuchen, welche in der Datei vorgegeben wird

<filelist.Ist> .

Optionen zur Bearbeitung von Dateien (Angabe der Dateien in der Befehlszeile

set zt

Ti0

Til

Ti2

Vorgaben der Konfigurationsdat ei
Nur auf Viren untersuchen;
Objekte desinfizieren; f a F durshlassens i

Obj ekte desinfizieren; fall s desi
einfaches Objekti | © schen; infiziertes Obj
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| ©°schen;
Ti3 Obj ekte desinfizieren; fall s deeni
einfaches Objekti | ® schen; falls infiziert:

T den ganzen Container I° schen;

Ti4 Al'l e infizierten Objekte und Cont

A3. R¢ckgabewerte der
Komponente kavscanner

W2 hr end der Arbeit kann di e folgghdemp onen

R¢ckgabewgebeh:e au

0 Viren nicht gefunden;

5 Alle infizierten Objekte sind desinfiziert;

10 Es sind Archive gefunden worden,
sind;

15 Es wurden besch?2digte Dateien ge

20 Es wurden veriehdefuhden; ge Dat e

21 Es wurden Dateien gefunden, deren Code einem bekannten Virus
ahnel t ;

25 Es wurden infizierte Dateien gefunden;

30 Bei der Untersuchung ist ein Systemfehler aufgetreten;

50 Antivirendatenbanken k°nnen nicl

Konfigurationsdatei konnte nicht gefunden werden);
55 Antivirendatenbanken sind besch?

60 Dat um der Antivirendatenbanken
Lizenzschl ¢ssel s
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64 Lizenzinformationen sind nicht
vorgegebenen Pfad aus der Konfigurationsdatei gefunden;

65 Konfigurationsdatei kann nicht geladen werden;

66 Fal sche Eintr2ge in der Konfigur

70 Komponente kavscanner ist besch?

75 Komponent e kavscanner i st besch
werden.

A.4. Befehlszeilenoptionen der
Komponente kavmonitor

Hilfeoptionen:

Th Hil fe ¢ber die Komponente auf
Tv Die Version der Anwendung anzeigen.

Konfigurationsoptionen:

iM<Dat ei pf & Alternative Konfigurationsdatei benutzen <Dateipfad> .

A.5. Befehlszeilenoptionen der
Komponente licensemanager

Hilfeoptionen:
ih Hi |l fe ¢ber di e Komponentlieensemahagat.e r
Arbeitsoptionen fg¢r Lizenzschl ¢ssel n:

is Informat i on ¢ber all e install
Konsole anzeigen;
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ic(ia) <Dat ei Alernative Konfigurationsdatei benutzen
<Li zenzschl>xssel pfad

Tk Dateipfad> I nf ormati on cber Schl ¢sse
<Li zenzschlxssel pfad

T a <Datei pfad> Lizenzschl ¢s<xlei z& mzskaipfiad > er
Td(alr) Aktiven (Option T da) oder zus?atzlict
(Option i dr) entfernen.
A6. R¢ckgabewerte der
Komponente licensemanager

W2 hr end der Arbeit k a digensenthihager fklgendp o n e nt
R gkgabewerte ausgeben:

0 Komponent e hat erfol greich di e
geladen und seine Arbeit beendet;

30 Ein Systemfehler trat bei der Arbeit der Komponente auf;

64 Lizenzinformation i st ni cht vV 0
vorgegebenen Pfad aus der Konfigurationsdatei gefunden;

65 Konfigurationsdatei kann nicht geladen werden;
66 Fal sche Eintr&age in der Konfigur
70 Die Komponente licensemanager ist fehlerhaft.

A.7. Befehlszeilenoption der
Komponente keepup2date

Hilfeoptionen:
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Tv Versionsinformation der Anwendung in der Konsole anzeigen und

Arbeit beenden;

Th Hi | f e Befgliseeilenoptionen in der Konsole anzeigen und die

Arbeit beenden;

Arbeitsoptionen:

ir Rollback des Updates zu der vorigen Version;

s Liste der Updateserver in der Konsole anzeigen;

Tk Befehl PostUpdateCmd ni c ht ausf ¢hr
erfolgreichen Update der Antivirendatenbanken;

1q keine Meldungen in der Konsole angezeigen.

e nur Mel dungen ¢ber Kkritis

T b <Pfad> Beim Update eine Kopie der vorhandenen

Antivirendatenbanken im Ordner <Pfad> erstellen.

[ ]
I A

Pfad_zum_Ordner>

Alle Updates der Antivirendatenbanken in den lokalen
Ordner kopieren <Pfad_zum_Ordner> .

it <Pfad> Ordner<Pfad>zum Speichern der
benutzen.

Tu < | Letzte Updates der Antivirendatenbanken in den

Pfad_zum_Ordner > Ordner kopieren < Pfad_zum_Ordner > ;

ic<Pfad zur_Datei > | Alternative Konfigurationsdateien benutzen

<Pfad_zur_Datei > .

g <URL>

Adresse zum Updaten der Antivirendatenbanken. Beim
vorgeben dieses Schl ¢ssel
vorgegebenen Adresse geholt.

id < Pfad_zur_Datei >

pid-Datei der Komponente benutzen, welche im lokalen
Ordner < Pfad_zur_Datei > liegt.

Optionen der Protokollerstellung:
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Tl Ergebnisse in die Datei < Pfad_zur_Datei > speichern.
<Pfad_zur_Datei>

AB8. R¢ckgabewerte der
Komponente  keepup2date

W2 hr end der Arbeit k a n keepup@date folgeodmp o n e n
R¢ckgabewgebeh:e au

0 Kein Update notwendig;

1 Update der Antivirendatenbanken erfolgreich abgeschlossen;

10 Kritischer Fehler ist aufgetreten, Update wird abgebrochen;

12 Beim Rollback zur letzten Version der Antivirendatenbanken ist ein

Fehler aufgetreten;

30 Befehl PostUpdateCmd konnte nicht nach dem Update gestartet
werden;
60 Lizenzinformati on i st ni cht vV 0

vorgegebenen Pfad aus der Konfigurationsdatei gefunden;

75 Konfigurationsdatei kann nicht geladen werden oder Fehler in dessen
Parametern.

Al Schl ¢ssel der Befehl s
Komponente kavmidware

Hilfe-Optionen:

v Version in der Konsole anzeigen und Arbeit der Komponente been-
den;

Th Hilfeinformat i on ¢ ber Schl ¢ s s el KodseleanB e
zeigen und Arbeit der Komponente beenden;




ANHANGB. H UFI

di esem Kapitel beant worten wir &usf ¢hr

I n
ten
Virus.

GE FRAGEN

Fragen ¢ber | nst al |kdohvomKasperskpAnti-i gur at i

xl

Frage: Kann Kaspersky Anti-Virus gleichzeitig mit Antivirenproduk-
ten anderer Hersteller verwendet werden?

Um Konflikte zu vermeiden, empfehlen wir, die Antivirenprodukte ande-
rer Hersteller vor der Installation von Kaspersky Anti-Virus zu entfernen.

Frage: Kaspersky Anti-Virus untersucht eine Datei nicht wiederholt.

Warum?
Tats2chlich wunt er sMirgsDateiei aichtpemeus iy Ant i
sich seit der |l etzten Untersuchung ni

Mo gl ich ist di es dder neden TeecheologieeChere n d u n-

cker. Dabei werden Datenbanken mit Kontrollsummen von Objekten
verwendet.

Frage: Warum ruft Kaspersky Anti-Virus eine gewisse Senkung der
Leistungsf 2 hmpgukteeirts dheesr vbor und
Prozessorbelastung?

Das Erkennen von Viren ist eine rechnerische (mathematische) Aufga-
be, die mit Strukturanalyse, Berechnung von Kontrollsummen und ma-

themati scher Datenumformung zusé&mmenh

ressource, die bei der Arbeit von Kaspersky Anti-Virus verbraucht wird,
die Prozessorzeit. Dabei erh°ht-
Datenbanken hinzugef gt wird, di

e

j ede
Ges

Andere Antivirenprogr amme szetrindgm zen

schwierig zu erkennende oder (in geografischer Hinsicht) seltene Viren,
sowie kompliziert zu analysierende Dateiformate (z.B. pdf) nicht in die
Antiviren-Datenbanken aufgenommen werden. Im Unterschied dazu ist
sich ¢ Ka s p er s ksigherlLdads &ie Aufgabe eines Antivirenprog-
rammes darin besteht, den Benutzern reale Antivirensicherheit zu garan-
tieren.
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Kaspersky Anti-Virus erlaubt erfahrenen Benutzern, die Antivirenunter-
suchung zu beschleunigen, indem bestimmte Dateitypen von der Antivi-
renuntersuchung ausgeschlossen werden.

Kaspersky Anti-Vi r us e r k2000rormate lvan rarchivierten und
kompri mi erten Dateien. Fer die Antivi
wei l jedes der erkennbaren Formate e
Code enthalten kann. Trotzdem arbeitet die neue Version des Produkts

im Vergleich zur vorhergehenden schneller, obwohl sich die Gesamt-

zahl der von Kaspersky Anti-Vi r us erkennbaren Viren
(ungef2hr 200 neue Viren pro Tag) un
Formatest 2 ndi g steigt. Das wird duorch di
logien wie iCheckerE und iStreamsE erreicht, die von ¢ Kasper sky
L a beatwickelt wurden.

(2] Frage:Wozu wird der Li z e irunktionter mess ¢
Ant-Vi rus ohne Lizenzschl ¢¢ssel?

Kaspersky Anti-Vi rus funkti oniert nicht ohne

Wenn Sie sich noch nicht zum Erwerb von Kaspersky Anti-Virus ent-

schlossen haben, k°®nnen Wi r Il hnen ei nen Pro

rungsschl ¢ssel) anbieten, der f¢r zwe

i st. Nach Abl auf der G¢ltigkeitsdauer
|E| Frage: Was passiert, wenn die Liz

Bei Abl auf der G¢ltigkeitsdaKaer der L
persky Anti-Virus setzt das Produkt seine Arbeit fort, aber die Verwen-

dung neuer Antiviren-Dat enbanken i st nKaspérdky mehr m
Anti-Virus wird weiterhin die Desinfektion infizierter Objekte durchf I

ren, dabei jedoch die alten Antiviren-Datenbanken benutzen.

Sollte diese Situation eintreten, dann informieren Sie Ihren Systemad-
ministrator oder wenden Sie sich zur
bei der Kaspersky Anti-Virus erworben wurde, oder direktan¢ Ka s e r

ky Lladcb e

|E| Frage: Mein Anti-Virus funktioniert nicht.
Wie soll ich vorgehen?
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Als Erstes, vergewissern Sie sich, dass Ihr Problem nicht in dieser Do-
kumentation oder auf Unserer Internet-Seite beschrieben ist.

Ausserdem, empfehlen wi r Ver bi ndung mi't unseren
aufzunehmen, bei dem Sie die Software erworben haben oder in dem

Abschnitt Wissensdatenbank auf unserer Internet-Seite nach einer L° -

sung zu suchen (http://www.kaspersky.com/faq).

Frage: Was hat sich im Update-Di enst seit Ver si

¢ Ka s p er s &Broduktbnie evurde ab Version 5.0 mit einem neuen
Update-Dienst ausgestattet. Die Neuentwicklung beruht auf den Anre-
gungen von Anwendern und auf Madketin
te sich die Aufgabe, die Technologie der gesamten Updateprozedur zu
optimieren, die mit der Vorbereitung der Datenbanken bei ¢ Ka sgkye r

L a bbeginnt und mit dem Update der Benutzerdateien endet.

Vorteile des neuen Update-Dienstes:

T Vervoll st2ndi gDowntpadsdheis Verfraungsun-

terbr echung. Bereits heruntergel ade
dem Wiederaufbau der Verbindung nicht mehr wiederholt gela-
den werden.

1T Hal bi erung der Gr°Ce des kumul ati
ves Update enth?a| t -Dbtebank weskaldt e An
die Gr°Ce des Kumul ativen jene ei
wesentlich ¢ ber st ei-Dienst kommt einee u e n
spezielle Technologie zum Einsatz, die es erlaubt, die bereits
vorhandenen Antiviren-Dat enbanken f ¢r pdages kum
zu verwenden.

1 Beschleunigter Download aus dem Internet. Kaspersky Anti-
Virus w?2hlt -tabtpditeserveredersnkhyer N@he
|l iegt. AuCerdem wird die Belhaast unc
rer Lei stungsf2ahigkeit besti mmt,
Server fer den Downl oad vermwendet
derer Server freie Ressourcen besitzt.

1 Verwendung von "schwarzen Liste n " f ¢r di eduRlt hl ¢ s s
k°nnen Benut zer , die keine stizenz
persky Anti-Virus besitzen, vom Update ausgeschlossen wer-
den. Damit wird vermieden, dass lizenzierte Benutzer unter
cberl asteten Updataeeservern zu | eic
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1 F¢r  tdehmnens-Produkte wurde eine Option zum Erstellen

eines |l okalen Updateservers reali.
Unternehmen erforderlich, in denen in einem lokalen Netzwerk

Computer zusammengefasst sind, die durch Kaspersky-Lab-
Anwendungen g es. tnhidigsenz Rall karm einl belie-

bi ger Computer die Funktion des U
der die Updates aus dem I nternet

kalen Ordner ablegt und den anderen Netzwerkcomputern Zu-
griff darauf gew? hr t .

Frage: Kann ein Angreifer die Antiviren-Dat enbanken v

Alle Antiviren-Datenbanken besitzen eine eindeutige Signatur, die beim

Zugriff auf die Datenbanken von Kaspersky Anti-Vi r us ¢ber pr ¢ft

Stimmt die Signatur nicht mit der von ¢ Ka s p e r s kvgrgeberseib
¢berein und das Datum einer Datenbank liegt nach dem Tag der Li-

e

zenzg ¢l tigkeit f¢gr die Produkt bevitust zung

diese Datenbanken nicht verwenden.

tion des Betriebssystems Linux?

Kaspersky Anti-Vi r us f ¢r  BThwurde adfeDissibutiomen von
RedHat, Debian und SuSE getestet und die Distributionen von Kas-

persky Anti-Vi r us wurden speziell fg¢r d
Au f den Distributionen, di e ni c
¢cKasperskyehahge k©nnen Abfeitralfteten. Dad
hangt mit der Eigenart der Betr

kann, z.B., eine andere Version einer Bibliothek benutzen oder der Pfad
der Skripte zur Systeminitialisierung kann vom Standard abweichen. In
dem Fall wird der Supportvon ¢ Ka s p e r s keine Hilfae &nbieten.

Frage: Warum startet die Komponente kavmonitor mehrere Pro-
zesse gleichzeitig?

Maximale Anzahl der gestartete Prozesse wird von dem Parameter
CheckFileLimit der Konfigurationsdatei begrenzt und bestimmt die An-
zahl der gleichzeitig zu bearbeitenden Dateien. Deswegen ist die An-

Frage: Funktioniert Kaspersky Anti-Vi r us f ¢r Uni x u-a

i ese

ht in
hrend
i ebsy
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zahl der Prozesse des Mo

nitors i mmer

sind 20 Prozesse gestartet). Wenn keine Datei zum untersucht wird,

werden keine Systemressourcen verbraucht.

Frage: Wie k°nnen die auf

Um die I nformationen, di

der Kon

des Programms in einer Datei gespeichert werden?

e w2herveusd der

auf der Konsol e angezeigt wer den, zZu
entsprechende Einstellungen in der Konfigurationsdatei vorgenommen
werden oder folgende Eingabe in der Befehlszeile erfolgen:

$ some_app > ./text_file 2>&1

wobei:
some_app i Anwendung, deren
mel dungen ¢ber Fehl er

m° cht en.

s -t uach Alsgabé-m?2 Ci g ¢
bei der Arbei

text_file Tvol | st 2 n dérDater, in Welclzeddie éhformationen

gespeichert werden sollen.
Beispiel:

# lopt/kaspersky/kav4ws/bin/kav4ws
> [updater.log 2>&1

- keepup2date

In diesem Fall werden in der Datei updater.log des aktuellen
Ordners die ausgegebenen Steandar c
der Komponente keepup2date aufgezeichnet.

Frage: Wo kann ich die Ergebnisse der Anwendungsarbeit nach dem

Starten mit Hilfe von Kaspersky Administration Kit ans

St andar dundt Kginegg Aufzeichnung der Anwen
Starten mit Hilfe von AdministrationKi t gef ¢ h

Um die Aufzeichnung der Anwendungs ar bei t
die Konfigurationsdatei wie folgt:

ehen?

dungsarbeit beim
rt.

in einer Dat e

1 Geben Sie die Detaillierungsebene des Protokolls ein (s. Pkt.

5.6 auf S. 47) mit Hilfe des Parameters Re
schnitt [middleware.options]

portLevel im Ab-

1 Geben Sie ein Verzeichnis an, in dem das Protokoll gespeichert

wird.
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Nach dem Beenden des Tasks wird im Verzeichnis eine der Dateien ers-
tellt:

1 kavscanner_middleware.log i nach dem Beenden des Tasks
Scan auf Befehl;

1 keepup2date_middleware.log i nach dem Beenden des Tasks
Update der Antivirus-Datenbanken.



ANHANGC. ¢ KASPERSKY LAB

Das Unternehmen

¢cKasper skiystLaebien wel t weit féhrendes Unt er
Viren-, Spam- und Hacker-Schutz. Unser hoch spezialisiertes Viren-Labor

reagiert stets schneller als alle anderen auf neue Bedrohungen, so dass unsere
innovativen Programme seit vielen Jahren Heimanwender und Unternehmen

jeder Gr°Ce zuverl 2ssig sch¢tzen.

Bereits 1997 wurde ¢ Ka s per s kyon dem brigssischen Virenexperten
Eugene Kaspersky i n Mo s k au umtergangererd e t ur
Ni eder|l assungen i n Deut santidndaleh,Japbn BSAKkr ei c
und China.

Einzigartige Erfahrung

Wel t wei t kKacshlefrtsikghek albé6 0 hochspezial i si
darunter Mitglieder der Computer Anti-Virus Researchers Organisation (CARO)

und des Virus Bulletin Technical Advisory Board. Im Laufe vieler Jahre
Forschung und Kampf gegen Computerviren h
erworben, die heute unser wertvollstes Kapital darstellen.

Dank unserer weitreichenden Erfahrung sind wir in der Lage, Entwicklungstrends
bei Malware vorherzusehen. Dieser einzigartige Vorteil bildet die Basis der
Produkte und Dienstleistungen von ¢ Ka s p er s k 0 ddss Wie anderen
immer einen Schritt voraus sind und unseren Kunden stets den besten Schutz
bieten k°nnen.

Kaspersky Anti -Virus

Nach vielenJahr en i nnovativer ¢cKatswpiec s lhgureduarh ez 2 h
den f¢hrenden Her st-8dftwaeerDer hohe Stan@irdurdserar hei t s
Produkte  wird  durch zahlreiche  Auszeichnungen internationaler
Forschungseinrichtungen, u n a bréndnmrgertey e r T
Fachpublikat i onen bestatigt.

Die Programm-Module unseres bekanntesten Programms, Kaspersky Anti-Virus,
gew2hrl eisten einen zuverl &ssigwmhWeBchut z
Server, Mail-Gateways, Firewalls, Pocket-PCs und Smartphones.

Als erstes Unternehmen entwickelte ¢ Kas per s k y beddutende
Technologien, die heute selbst bei zahlreichen Antiviren-Programmen anderer
Hersteller i wie G-Data, Aladdin und F-Secure i als Programm-Kern einen
unverzichtbaren Bestandteil bilden. So vertrauen bereits cber 200
Anwender unseren Innovationen, wie der heuristischen Analyse-Engine zur
Entdeckung noch unbekannter Viren, den Micro-Updates f ¢r -di e A
Datenbanken und dem erstenumfass enden Vi r ensc heSyseemd. ¢ r Un



Error! Reference source not found. 95

Komplexe Technol ogien f¢r 1 hre Sicherheit

Moderne Viren und Schadprogramme sind komplexe Bedrohungen, so dass die
bi sher ¢bl i chen Schutzpakete fer PCs un
ausreichen.

Aus diesem Grund entwickelte ¢ Ka s p e r s kiyKadperdkyeAnti-Hacker eine

Personal Firewall und mit Kaspersky Anti-Spam einen besonders effektiven
Spam-Filter. Mit den Produkten von ¢ Kasper skk?© nlnaetne Si e I h
Computer und Ihr Netzwerk optimal vor allen modernen virtuellen Gefahren
sche¢tzen.

Service

¢cKasperskbpi eLabée sei nen Kunden ei ne ganz
Dienstleistungen, die einen maximalen Schutz garantieren: unsere Antiviren-
Datenbanken werden st ¢ n-8dam-DateieralR bisizd Malsi er t
pro Tag. Zudem steht allen Anwendern ein rund-um-die-Uhr-Support zur

Ver f ¢ g ueiogisch oder Iper E-Mail i in deutscher, englischer, russischer

und franz°sischer Sprache.

C.1. Weitere Produkte und Services
von c Kaspersky Labe

Kaspersky Anti -Virus 6.0

Kaspersky Anti-Virus 6.0 dient dem Schutz eines Personalcomputers vor
schadlichen Programmen. Dabei werden trac
optimale Weise mit neuen proaktiven Technologien vereinigt.

Das Programm erlaubt eine komplexe Antivirenuntersuchung, die folgende
Optionen umfasst:

1  Antivirenuntersuchung des Mail-Datenstroms auf Ebene des Dateng, -
bertragungsprotokoll s (POP3, | MAP
und SMTP f ¢r ausgehende Mail s) l-un
programm, sowie Untersuchung und Desinfektion von Mail-

Datenbanken.

1  Antivirenuntersuchung des Internet-Datenstroms, der per HTTP-
Protokoll eintrifft, im Echtzeitschutz-Modus.

1  Antivirenuntersuchung beliebiger einzelner Dateien, Ordner und Lauf-
werke. AuCerdem sind vordefinieifrte Un
renanalyse von kritischen Bereichen des Betriebssystems und von Ob-
jekten, die beim Start des Betriebssystem Microsoft Windows gestartet
werden, vorhanden.

und
abh?



96 Kaspersky Anti-Virus 5.5 for Linux /FreeBSD Workstations and File Servers

Der Proaktive Schutz umfasst:

T Kontrolle ¢ber Ver 2nderDasRgogramnmenauidat ei s
es, eine Liste der Anwendungen anzulegen, deren Komponentenbestand
kontrolliert werden sol | . Dadurch | 2s.
von Anwendungen durch Schadprogramme verhindern.

T I berwachung von Pr ozess e.nKaspemnsky Antbei t s
Virus 6.0 warnt den Benutzer rechtzeitig , wenn gefa@hrliche,
oder versteckte Prozesse auftreten oder wenn normale Prozesse auf
uner |l aubte Weise ver2ndert werden.

S

T i berwachung von Ver&nderungen in-der R
systems durch die Kontrolle des Zustands der Systemregistrierung.

T Sperren gef 2 hr tes TypssMisualMBadicrfoo Applications in
Microsoft Office Dokumenten.

1 Systemwiederherstellung nach sch2dlicher Ei nwirku
Die Wiederherstellung wird deungehindi e S
der Registrierung und im Dateisystem des Computers und durch das vom
Benutzer initiierte R¢ckg?ngigighmachen d

¢ Kas per s kNewslAgehte

Das Programm News Agent dient der schnellen Zustellung von Nachrichten von
¢cKaspersky ¢lbaebé enarset t"evri'r und cber neu
Mel dungen. Das Programm | iest in vorgeg
Kaspersky-Lab-News ser vern eine Liste der wverfg¢ghb
der darin enthaltenen Informationen.

News Agent verf g gt detkliionednem ¢ber f ol gen

1 Visualisierung des Zustands des "Viren-Wetters" im Infobereich der Task-
leiste.

1 Abonni eren und Abbestell en ¢c&Kais p dracky |
Labeé

T Downl oad von Nachrichten f¢r jeden ab
Zei tabstandmner fAalCetr deei ne Benachrichti
Nachrichten.

1T Anzeige von Nachrichten der abonnierte
1T Anzeige einer Liste der Kan2l e und i hr
T ¥ffnen der Webseite mit dem voll standi

Der News Agent funktioniert unter dem Betriebssystem Microsoft Windows. Er
kann als separates Produkt benutzt werden oder zu unterschiedlichen
integriertencKa@spargehyghviomba.
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Kaspersky OnLine Scanner

Dieses Programm ist ein kostenloser Dienst, der den Besuchern der Hersteller-
Webseite zur Verf ¢gung steht und di e ef
Computers im Online-Modus erlaubt. Kaspersky OnLine Scanner wird direkt im

Br owser ausgef¢hrt und vMicrosofe Activext. Dadureh Tec h |
kann der Benutzer auf schnelle Weise herausfinden, ob sein Computer von einer

I nfektion durch sch2dliche Progr amme b
Untersuchung kann der Benutzer:

i ArchiveundMail-Dat enbanken von der Unt er suchul

T standar dm?2 Ci ge o dnelra nekrewne ift¢éerr tcei eDaWret er
len.

1 Gefundene infizierte Objekte desinfizieren.

die Untersuchungsergebnisse in Berichten mit dem Format txt und htmi
speichern.

Kaspersky £ OnLine Scanner Pro

Dieses Programm stellt einen Abonnementsdienst dar, der den Besuchern der
HerstellerWebsei te zur Verfgggung steht und die
des Computers und die Desinfektion infizierter Dateien im Online-Modus erlaubt.
Kasper sky OnLine Scanner Pro wird direkt
verwendet die Technologie Microsoft ActiveX®. Im Rahmen der Untersuchung

kann der Benutzer:

M ArchiveundMail-Dat enbanken von der Unt er suchuil

T standardm?2Cige oder-Datrevieb arekare fAnr i di e
chung w2hl en.

1 die Untersuchungsergebnisse in Berichten mit dem Format txt und html
speichern.

Kaspersky Open Space Security

Kaspersky Open Space Security realisiert eine neue Art des Herangehens an die
Sicherheit moderner Unternehmensnetzwerke mit beliebigem Umfang. Dabei
gew2hrleistenh 8shdéem wventitaformati onssyst
externe Arbeitspl@&@tze und mobile Benutzer
Das Softwareprodukt umfasst vier Produkte:
1 Kaspersky Work Space Security
1 Kaspersky Business Space Security
1 Kaspersky Enterprise Space Security
1

Kaspersky Total Space Security
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Im Folgenden wird jedes Produkt genau beschrieben.
Kaspersky Work Space Security

bietet den zentralen Schutz von Workstati
Unternehmensnet zwer ks. Es s c HBgdrohungev or al |
wie Viren, Spyware, Hackerangriffen und Spam.
Vorz¢égge und Funktionen:

1 Komplexer Schutz vor Viren, Spyware, Hackerangriffen und Spam

1 Proaktiver Schutz vor neuen Schadprogrammen, die noch nicht in die Da-
tenbanken aufgenommen wurden.

1 Personal Firewall mit IDS/IPS-System

f Rollback-Funkti on f ¢r sch2adliche Ver2anderun

1 Schutz vor Phishing-Angriffen und Spam

1 Dynamisches Ressourcen-Management b e i der vol |l sek2ndi g
chung des Systems

1 Remote-Administrationdes Pr odukt s, einschlieClicl
Konfiguration und Steuerung

T Unterst ¢t zumNAC (Network Bdmissiom Control)

1 Untersuchung von E-Mails und Internet-Traffic in Echtzeit

1 Sperren von Popupfenstern und Werbebannern bei der Arbeit im Internet

1 Sichere Arbeit in Netzwerken aller Art, einsc h| i e GFii ¢ h Wi

1 Mittel zum Erstellen einer Notfall-CD zur Systemwiederherstellung, um
die Folgen von Virenangriffen zu beheben.

1 Flexibles Informationssystemf ¢ r den Schut zstatus

1 Automatisches Update der Datenbanken

T Vol l standi ge Un tB#-Betriebgsyscemeng von 64

T Opti mi ert f mnirinteN GentenosdDadk s

f M°glichkei t-Reparatur (Rlemtog¢ leE Acti ve Manage

vProE)

Kaspersky Business Space Security

bietet den optimalen Schutz f¢gr die Infor
Internet-Bedr ohungen. Es sch¢gtzt Workstati ons
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janern und W¢grmern, -&Epddeeiennd@udemi gber w;:
I ntegrita@at der Daten und erm°glicht den B
Netzwerkressourcen.

Vor z¢ge kiiameh: Fun

1 Remote-Administratondes Pr odukt s, einschlieClicl
Konfiguration und Steuerung

T Unter st ¢t zusnNAC (Network Bdmissiom Control);

 Schutz von Workstations und Dateiservern vor allen Internet-
Bedrohungen

1 Verwendung der iSwift-Technologie zur Vermeidung wiederholter Unter-
suchungen innerhalb eines Netzwerks

1 Dynamische Auslastung der Serverprozessoren
T I solierung verd2chtiger Objekte in ein
f Rollback-Funkti on f ¢r sch2adliche Ver2anderun
1 Skalier bar keit im Rahmen der verf¢ggbaren
9 Proaktiver Schutz f ¢ r Wor kst ati ons vor neuen S
noch nicht in die Datenbanken aufgenommen wurden.
1 Untersuchung von E-Mail und Internet-Traffic in Echtzeit
1 Personal Firewall mit IDS/IPS-System
9 Schutz bei der Arbeit in Wi-Fi-Netzwerken
1 Technologie zum Selbstschutz des Antiviren-Programms vor Schadprog-
rammen
T Il solierung verd&chtiger Objekte in ein

Automatisches Update der Datenbanken

Kaspersky Enterprise Space Security

Das Produkt umfasst Komponenten zum Schutz von Workstations und Groupwa-
re-Servern vor allen aktuellen Internet-Gefahren. Viren werden aus dem E-Mail-
Datenstrom gel °scht. Die Integrit&t der D
Verf ¢s¢gbarkeitsseur Nehzwer dee gew?2hrl eiste
Vorz¢ge und Funktionen:

T Schutz f¢é¢r Workstations und Server v

mern
1 Schutz der Mailserver Sendmail, Qmail, Postfix und Exim
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1  Untersuchung aller E-Mails auf einem Microsoft Exchange Server,
i ns c hhdereg€rieinsamen Ordner

1 Bearbeitung von E-Mails, Datenbanken und anderen Objekten auf
Lotus Notes/Domino-Servern

1 Schutz vor Phishing-Angriffen und Spam

1 Verhinderung von massenhaften E-Mails und Viren-Epidemien

T Skalierbarkeit i m Rahemgessowcer verfg¢ighb

1 Remote-Administratond es Pr odukts, einschdieCli
tion, Konfiguration und Steuerung

T Unter st ¢t zumnNAC (Network @dmsssiom Control);

1 Proaktiver Schutzf ¢r Wor kst ati ons vmmenuwieuen S
noch nicht in die Datenbanken aufgenommen wurden.

1 Personal Firewall mit IDS/IPS-System

1 Schutz bei der Arbeit in Wi-Fi-Netzwerken

1 Untersuchung des Internet-Traffics in Echtzeit

1 Rollback-Funkti on f ¢r sch2adliche Ver2ander

1 Dynamisches Ressourcen-Managementbeid er v ol | st2ndi gen
suchung des Systems

T I'solierung verda@chtiger Objekte in e

1T Berichtssystem ¢(ber den Status des S

1 Automatisches Update der Datenbanken

Kaspersky Total Space Security

Diese L°sung ¢bendaebsgahéedennDaterastrom
net-Traffic und alle Netzwerkaktionen. Kaspersky Total Space Security umfasst
Komponenten zum Schutz von Workstations u
den schnellen und sicheren Zugriff der Anwender auf die Informationsressourcen
der Firma und auf das Internet. Aum@erdem
munikation per E-Mail.
Vorz¢ge und Funktionen:
1 Komplexer Schutz vor Viren, Spyware, Hackerangriffen und Spam auf
allen Ebenen eines Unternehmensnetzwerks von der Workstation bis
zur Internet-Gateway.
i Proaktiver Schutzf ¢r Wor kst ations vor neuen Sc
noch nicht in die Datenbanken aufgenommen wurden.

T Schutz f¢r Mai |l seSewar und Groupwar e
1 Echtzeit-Untersuchung des Internet-Datenverkehrs (HTTP/FTP), der in
ein lokales Netzwerk eintrifft.
T Skalierbarkeit im Rahmen der verfgigba
1  Sperren des Zugriffs auf infizierte Workstations
1 Verhinderung von Viren-Epidemien
T Zentrale Berichte ¢ber den Schutzst at
T Remote-Administration des Produkts, einschlieCliah zent

on, Konfiguration und Steuerung
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Unt er st ¢t z usnNAC (Network Bdmsssiom Control);

Unt er st ¢t zun g-Proxgservethar dwar e

Filterung des Internet-Datenverkehrsnach ei ner Li st-e vert
ger Server, nach Objekttypen und nach Benutzergruppen

1  Verwendung der iSwift-Technologie zur Vermeidung wiederholter Un-
tersuchungen innerhalb eines Netzwerks

=A =4 -

1 Dynamisches Ressourcen-Managementb e i der vollaut2andig
chung des Systems

1 Personal Firewall mit IDS/IPS-System

1 Sichere Arbeit in Netzwerken aller Typen, ei nschiFi eCl i ch Wi

1 Schutz vor Phishing-Angriffen und Spam

f M°glichkei t-Repamatur (RenmoetleE Act i vimtelManagenmn
VProE)

1 Rollback-Funkti on f ¢r sch2adliche Ver&2nderu

1  Technologie zum Selbstschutz des Antiviren-Programms vor Schad-
programmen

T Vollst2andi ge Un tBi#-Bebriebgsystemeng v on 64

1 Automatisches Update der Datenbanken

KasperskyESecur i thA f ¢r P

KasperskyESecurity fée¢r PDA gew?2hrl eistet zuvel

auf Handheld-PCs unter Palm OS oder Microsoft Wind o ws CE sowi e f ¢r
die von einem gew°hnlichen PC oROModeEr wei t
aus Dat enbank e nwerdeh. dasnPoogramennumfasst eine optimale
Auswabhl an Virenschutz-Komponenten:

1 einen Virenscanner , der eine | berpr¢fungi-der D

cher des PDA selbst, als auch auf beliebigen Speicher-
Er weiterungskarten) auf Anfgogrderung de

1 den Antiyirus -Monitor , der w2 hrend der Sythchr on
SyncE und w2hrend des Datenaustagisches
ramme blockiert.

Weiterhin sche¢tzt da
vor unberechtigtem Zugriff durch Ve r s ¢ h
Speicherkarten.

s Programm die auf de
|l ¢sselung im Speicher

Kaspersky SectServety f ¢r Mai l

Kasper sky SeeSerrivtey fsegrh ¢Mazitl Mai |-Sewerver und
gegen Schadprogramme und Spam. Das Produk
Schutz aller bekannten Mailserver wie Microsoft Exchange, Lotus Notes/Domino,
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Sendmail, Qmail, Postfix und Exim. Zudem kann auch ein separater Mail-

Gat
1
1
1
1

il

eway organisiert werden. Zu dieser L°s
Kaspersky Administration Kit

Kaspersky Mail Gateway

Kaspersky Anti-Virus for Lotus Notes/Domino

Kaspersky Anti-Vi rus f or Microsoft Exchangy

Kaspersky Anti-Virus for Linux Mail Server

Funktionen:

il

= =4 =4 -4 -4 =

==

Kas
Das
Zug
pot

Zuverlassiger Schutz wvor sch2adlogchen
rammen

Spam-Filterung
Scan von ein- und ausgehenden E-Mails und E-MailF-An h @ ngen

Untersuchung von E-Mails, Datenbanken und anderen Objekten auf Lo-
tus Notes/Domino-Servern

FiterungvonE-Mai | s nach Typen der Anh2nge

|l solierung verd2chtiger Objekte in ein
Komfortable Bedienung

Verhinderung von Viren-Epidemien

Monitoring f¢r den Status des Scihut zsy
gungen

Berichtsystem ¢(¢ber die Arbeit der Anwe
Skalierbarkeit im Rahmen der verfgggbar

Automatisches Update der Datenbanken

pe
P gew2hrl eistet allen Mitarbeit

ri das I nternet. Die L°sung | °sc
enziell gef2ahrlichen Programme aus dem

s ky S entemeat Gatgwayf ¢r |
odukt
f auf

—- = =

HTTP und FTP eintrifft. Das Produkt umfasst:

f
f
f

Kaspersky Administration Kit
Kaspersky Anti-Virus for Proxy Server
Kaspersky Anti-Virus for Microsoft ISA Server
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1 Kaspersky Anti-Virus for Check Point Firewall-1

Funktionen:

T Zuverl @ssiger Schutz wai ebchygelfoag-thémn c
rammen

1 Echtzeit-Untersuchung des Internet-Datenverkehrs (HTTP/FTP)

1 Filterung des Internet-Datenverkehrsnach ei ner Liste vert
Server, nach Objekttypen und nach Benutzergruppen

T I'solierung v er theiremspezieken Spldhgre k t e

1 Komfortable Bedienung

T Berichtsystem ¢ber die Arbeit der Anwe

T Unterst ¢t zung-Proxgservetbar dwar e

T Skalierbarkeit im Rahmen der verfg¢ggbar

1 Automatisches Update der Datenbanken

Kaspersky & Anti -Spam

Kaspersky Anti-Spam ist die erste in Russland entwickelte Software zum Spam-

Schutz von kleinen und mittleren Unternehmen. Das Programm vereint moderne
Verfahren der Sprachanalyse f¢gr Informati
Verfahren zum Filtern von E-Mails (einsch | i e C | iListén urid Bimeller

Pr¢fung von Nachrichten) sowie eine ei nma
durch die der Nutzer in die Lage versetzt
Nachrichten zu identifizieren und zu eliminieren.

Kasperskye Anti-Spam ist ein Filterprogramm, das, am "Eingang" des
firmeninternen Netzwer ks i nsMaislkdf Spam t |, s2m
cberpr ¢ft. Das Programm ist kom$ystami bel mi
und kann sowohl auf bereits funktionierenden als auch auf separaten

Mailservern installiert werden.

Die t2agliche Aktwualisierung der Filterdat
Sprachlabor garantiert eine hohe Effizienz des Produkts. Die Datenbank-

Updates erscheinen alle 20 Minuten.
Kaspersky Anti -Virus € Busi ness Optimal

Di eses Programmpaket ist die ultimative L
fé¢er Unternehmen kl einer und mittlerer Gr?©°
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Kaspersky Anti-Virus® Business Optimal bietet Rundumschutz'v or  Vi:ren f ¢r

T Comput er ar buetertMicpdoft Windews 98/Me, Microsoft Win-
dows 2000/NT/XP Workstation, Linux.

9 Dateiserver unter Microsoft Windows NT 4.0 Server, Microsoft Windows
2000/2003 Server/Advanced Server, Microsoft Windows 2003 Server,
Novell Netware, FreeBSD und OpenBSD, Linux, Samba Servers.

1 Mailsysteme vom Typ Microsoft Exchange 2000/2003, Lotus No-
tes/Domino, Postfix, Exim, Sendmail und Qmail.

1 Internet-Firewalls: Microsoft ISA Server 2000 Standard Edition.

Kaspersky Anti-Virus® Busi ness Opt.i mal beinhaltet a
Installations- und Administrationssystem Kaspersky® Administration Kit.

Sie selbst w2 hl en die geeigneten Virensc
den in lhrem Unternehmen verwendeten Betriebssystemen und Anwendungen.

Kaspersky E Anti -Spam

KasperskyE Anti-Spam ist die erste in Russland entwickelte Software zum

Schut z vor unerw¢gnschten Mai |l i ngs (Spam)
mittlerer Gr°Ce. Das Programm vereint mo
feér I nformati onen in Textform, sa@2mtl-i che

Mai | s (einschhlise@ni amdRBlor mel | er Pr¢fung
eine einmalige Auswahl an Dienstprogrammen, durch die der Nutzer in die Lage
versetzt wird, biszu95% der unerw¢gnschten Nachrichte
zu eliminieren.

KasperskyE Anti-Sp am i st ein Filterprogramm, d
firmeninternen Net zwer ks installiert, s @
Spam rgbegft. Das Programm i st kompSgstembel m

und kann sowohl auf bereits funktionierenden als auch auf separaten
Mailservern installiert werden.

Die tagliche Aktwualisierung der Filterdat
Sprachlabor garantiert eine hohe Effizienz dieses Produkts. Die Datenbank-
Updates erscheinen alle 20 Minuten.

Kaspersky E smTP Gateway

Kaspersky™ SMTP-Gateway for Linux / Unix dient dem Antivirenschutz von E-

Mails, die per SMTP-Protokoll weitergeleitet werden. Die Anwendung umfasst

eine Reihe von zus?2tzlichen Filterinstru
nach Namen und MIME-Typen von Attachments) sowie eine Reihe von Mitteln,

die es erlauben, die Belastung des Mailsystems zu verringern und
Hackerangri ffe abzuwehren. Dazu zahl en

! Je nach Lieferumfang
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Mai |l gr°Ce, der Anzahl von Adr es shadlogimm us w.
DNS Bl ack List sch¢gtzt vor dem Empfang vo
die auf diesen Listen stehen und als Verb

Kaspersky\E Anti-Vi r u sMIMEgweeper

Kaspersky® Anti-Vi r us f ¢r MiieMEeRewpehgeschwindigkeit-

Ani tivirus¢gberpre¢fung des Net z wE@leatswifer k e h r
MIMEsweeper for SMTP / Clearswift MIMEsweeper for Exchange / Clearswift
MIMEsweeper for Web benutzen.

Das Programm i st a l(Bsweiterlngsgnbduole) a n & gregrehfrtt i n
Echtzeit ein- und ausgehende E-Mails nach Viren.

C.2. Kontaktinformationen

Sollten Sie weitere Informationen w¢gnsche
Vertriebspartner oder direkt an ¢ Kas per s k Wir wadere Sie gern
umfassend per Telefon oder E-Mail beraten.

Weitere Information erhalten Sie bei:
¢cKasper sk@mbH ab e
Steinheil straCe 13
85053 Ingolstadt

Technischer Tel.: +49 (0) 841 98 18 90
Support Fax: +49 (0) 841 98 18 918
E-Mail: support@kaspersky.de

Allgemeine WWW:  http://www.kaspersky.de
Informationen http://www.viruslist.de/

Feedback zu | docfeedback@kaspersky.com

unseren (Diese Adresse ist fe¢r ReckH

Bhe nut zer | yndelektronische Hilfesystem gedacht.)
chern
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ANHANG D. ENDBENUTZER -
LIZENZVERTRAG

Endbenutzer -Li zenzvertrag féer CcHKASPERSKYr beABe
SOFTWARE

WICHTIG - bitte sorgfaltig l esen: CKASPERSK Ye LdABee
Endbenutzer-Li zenzvertrag ("EULA") beschriebenen R ¢
sorgfa&ltig durch. Sie werden gebeten, di e Besti

zuzustimmen oder diese abzulehnen.

Indem Sie das Sicherheitsetikett auf der CD-Box auf r ei Cen oder wenn Sie di

installieren, erkl2ren Sie sich mit den Best i mt
mit den Bestimmungen des EULAs NICHT einverstanden sind, geben Sie die erworbene

Software bitte innerhalb von 14 Tagen an die Einkaufs st el | e zur ¢ck. Nach |
Aktivierungscodes ist eine R¢igckgabe der Softwar
Jede Bezugnahme auf " Software" schlieCt den Ak

ein,denSievon¢ Kas p er s klyTeiLdartSéftware erhalten.

Dieser EUL A i st ein rechtsg¢ltiger Vertrag zwischen
der SOFTWARE (entweder als natg¢rlicKASPBER®8KY al s
LABe¢cKASPERSKY  wirdh Bsich das exklusive Urheberrecht auf die
Computersoftware (auf die Software und die Antiviren-Datenbanken) vorbehalten. Indem

Si e di e SOFTWARE installieren, er kl 2ren Si e
Bestimmungen dieses EULAs gebunden zu sein. Falls Sie den Bestimmungen dieses

EULAs nicht zustimmen, sind Sie nicht berechtigt, die SOFTWARE zu installieren und zu

verwenden.

Die SOFTWARE ist sowohl durch Urheberrechtsgesetze und internationale
Urheberrechtsvertr2ge als auch durch andere Ges
Ei gentum geschg¢t zt . Rriziert, ISCOIRNETKAM.RE wi rd | i z

1. LI ZENZEI NR UMUNG. Durch diesen EULA werden |

A Sie sind berechtigt, eine Kopie der SOFT
zu installieren und zu verwenden. Ei ne Meh
Sie auf so vielen Computern installieren, wie Sie Lizenzen erworben haben.
A Sie sind berechtigt, die installierte ¢
Lizenzdauer zu benutzen.

2. EI NSCHR NKUNGEN
A Einschr2nkungen im Hinblick Eaginéerin@ur ¢cke

Dekompilierung und Disassemblierung. Sie sind nicht berechtigt, die
SOFTWARE zur ¢ckzuentwickeln (Reverse Engin
zu disassemblieren, es sei denn und nur insoweit, wie das anwendbare Recht,
ungeachtet dieser Einschr @ nkung, di es ausdr¢cklich ges
berechtigt, diese Software in automatischen, halbautomatischen oder manuellen
Tools zZu verwenden, welche dazu dienen, Virensignaturen,
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Virenerkennungsroutinen, sowie beliebige andere Daten oder Codes zum
Erkennen von sch?2dlichem Code oder Daten z1

A vermietung. Sie sind nicht berechtigt,
verleasen oder zu verleihen.

A Supportleistungen. Nach Kauf und Akti vi e
sofort das Recht auf die Supportleistungen fer di e
Supportleistungen verstehen sich wie folgt:

ist¢ndliche Updabatesbanker Anti viren

i kostenloses Updates der Software

ikostenlose technische UMadilals autchpperzung s
Telefonmit ¢ KASPERBKBE &

3. K1 NDI GUNG. Unbeschadetc¢ KASPELRISKeYr berédlaBgrh t e i s
di esen EULA zu k¢ndigen, sof ern Sie gegen die I
I'n einem solchen Fall/l sind Sie verpflichtet, s?@

Komponenten zu vernichten.

4. URHEBERRECHT. Eigentum und Urheberrecht auf die SOFTWARE, die gedruckten
Begleitmaterialien und jede Kopie der SOFTWARE liegenbei¢c KASPERSKY LABeé

5. GEW HRLEIGCEKRAOUGWERSKYgdwBler | ei stet, dass:
A di e SOFTWAR iatiehennm v&gpestlichief entspricht.

A im Falle einer physi kalischen Lieferun
Material- und Herstellungsfehlern ist.

A das Programm korrekt auf den Datentr
Dokumentation s2mtlemthle? |I¢ccKASPBERS KIiY ofigekB e
di e Benutzung der Software fg¢gr erforderlicl

A die SOFTWARE binnen 90 Tagen ab der er st
Download, falls richtig behandelt, der in der beiliegenden Dokumentation
besti mmten Furhkhtisemaliht? und | aut derer vol

Gew?2hrleistungspflichti geKAMPERSE®KY wieh Basen v on
Lieferanten nach Entdeckung, auf jeden Fall
dem Ermessen von ¢ Kas p er s knach, LdardhéErsatz, Reparatur, Umtausch oder

R¢ckzahlung beseitigt, fallgKas mer Medargleséeng ge r €
Lieferanten gerichtet wurde. ¢c KASPERSKYod@&ABédessen Lieferanten
keine Gew?2hrl eistung fer sM¥frpgeldi ediofauwfar ande

ab

Einsatzbedingung e n , unsachgem2Ce Behandlung oder der gl ¢
ALLE ANDERE GEW HRLEI STUNGEN UND BEDI NGUNG]|
AUSDR} CKLI CH ODER KONKLUDENT, EI NSCHLI ESSLI C
BESCHR NKT AUF, ( TRERFEND) JEDE KONKLUDENTE

GEW HRLEI STUNG I M HI NBLI CK AUF HANDELS| BLI CHKEI
BESTI MMTEN ZWECK, GKEAHRLOBBR MANGELNDE FACHM N|
BEM; HUNGEN WERDEKASPRERSKY ORERBESSEN LIEFERANTEN

ABGELEHNT. ES BESTEHT EBENFALLS KEINE GEW HRLEI STUNG ODER
BEDI NGUNG VON RECHTSANSPR}| CHEN I N BEZUG AUF REC
UNGEST¥RTES NUTZUNGVERGN; GEN ODER NI CHTVERLETZ
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DRITTER. DAS GESAMTE RISIKO, DAS BEI DER BENUTZUNG ODER LEISTUNG DER
SOFTWARE ENTSTEHT, LIEGT BEI IHNEN.

6. AUSSCHLUSS DER HAFTUNG FI' R ALLE SCH DEN. S (
ZUGELASSEN, SIND ¢ KAS P ERSK Y ODER BESSEN LIEFERANTEN IN KEINEM

FALL HAFTBAR FiI R | RGENDWELZHE LEOIGEN, DI REK
I NDI REKTEN, SPEZI ELLEN, STRAFRECHTLI CHEN ODER
WELCHER ART AUCH | MMER ( EI NSCHLI ESSLI CH, ABER NI C
SCH DEN AN PERSONEN ODER SACHEN, SCH DEN AU
GEWI NN, GESCH FTSUNTERBRECHUNG, VERLUST VON
INFORMAT | ONEN, FI' R DEN VERLUST VON PRI VATSPH RE,
EINE PFLICHT zZ U ERF} LLEN (EI NSCHLI ESSLICH GEM SS T
GLAUBENS ODER VERN} NFTI GER ANGEMESSENER SORGFA
FI'R FAHRL SSIGKEIT ODER ANDERE VERM¥GENSSCH D
VERWENDUNG DER SOFTWARE ODER DER TATSACHE, DASS SIE NICHT
VERWENDET WERDEN KANN, RESULTIEREN ODER DAMIT IN ZUSAMMENHANG

STEHEN, SELBSTWENN ¢ KA S P E R S K YODER BESSEN LIEFERANTEN AUF DIE

M¥ GLI CHKEI T SOLCHER SCH DEN HI NGEWI ESEN WORI
HAFTUNGSAUSSCHLUSS FI R SCH DEN GI LT AUCH
ABHILFEMASSNAHMEN IHREN WESENTLICHEN ZWECK VERFEHLEN.

7. ANWENDBARES RECHT. Dieser Vertrag unterliegt der Gesetzgebung des Landes,
indem das Produkt erworben wurde
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