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KAPITEL 1. KASPERSKY
MOBILE SECURITY 7.0
ENTERPRISE EDITION

Kaspersky Mobile Security 7.0 Enterprise Edition dient zum Schutz von
Smartphones und PDAs mit den Betriebssystemen Symbian OS und Microsoft
Windows Mob i | e v or sch2adlichen Programmen
und rgirbnat die folgenden Funktionen:

und

1 Echtzeitschutz f ¢ r das Dat ei sysit dbfangéneumd Ger 2 t

Untersuchen aller:

1 eingehenden Obj ekte, die ¢ber dpfangenl ose

werden (Infrarot-Port, Bluetooth), EMS-Nachrichten, Daten bei der
Synchronisierung mit dem Personalcomputer und beim Aufrufen
von Dateien ¢ber den Browser

f Dateien, die sich auf adssenm mobi |
1 Programme, die sichaufdemGer 2t installieren

1 Untersuchung von Objekten des Dateisystems, die sich auf dem

en

Ge

| as

mobil en Ger 2t oder angeschl ossenen

befinden, auf Befehl des Benutzers und nach einem Zeitplan

Zuver | 2 saliergnevan infizierten Objekteni n ei ne Quar ant

1 Update der Datenbanken von Kaspersky Mobile Security, die zur

Suche nach sch2dlichen Progr ammen

gef2hrlichen Objekten eingesetzt

1T Sperren von uner wachrichtbnt en SMS

1T Sperren des Zugriffs oder L © skeihnicit v o n
autorisierten Aktionen am Ger2at, zum

1 Schutz des Smartphones auf Netzwerkebene
Dem Benutzer wird die M°glichkeit einger?2.

Mobile Security flexibel zu verwalten, den aktuellen Status des Antiviren-

wer de

Schutzes anzuzeigen und ein Ereignisjourn:

Programms stehen.

I'm Programm wird ein Meng¢gsystem umgeset zt

Benutzeroberfl2ache bereitgestellt.
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Hinweis

Sollte Kaspersky Mobile Security ein
infizierte Objekt desinfiziert (wenn
di e Quarant2ne v eHisnceh okboepni ewewidredh .v o m
nicht angelegt.

1.1. Hardware - und
Softwarevoraussetzungen

Kaspersky Mobil e Security wird auf
folgenden Betriebssystemen arbeiten:

1 Symbian OS 9.1, 9.2 Series 60 Ul
T Microsoft Windows Mobile 5.0
T Microsoft Windows Mobile 6,0

1.2. Install ation von Kaspersky
Mobile Security

Achtung!

Die installierte Version von Kaspers
zum Sicherungskopieren und zur sp&ter

Das Programm wird zentral ¢ b e r Kaspessky Administration Kit installiert. Der

Admi ni strator des Netzwerkes kann unter

das Programm w2hl!l en:
1 Installation per Computer des Benutzers
1 Installation per SMS

N2 here | nfor mat i-ostabation einer AnvRedmmg ffirdlen Sie im
Administratorhandbuch von Kaspersky Mobile Security 7.0 Enterprise Edition.

1.2.1. Installation per Computer

Wenn ein mobiles Ger?at an den Computer
|l ogi schen Netzwerk des Administrationsser



Kaspersky Mobile Security 7.0 Enterprise Edition 7

des Utilities kmlisten.exe (s. Abb. 1). Dieses Utility installiert Kaspersky Mobile
Security 7.0 Enterprise Edition auf dem m

[€ kMS 7.0 EE Installer  [= ][00 |[X]

Es wurden eines oder mehrere kompatible
Gerdte Fir Kaspersky Mobile Security 7.0
Enterprise Edition gefunden. Markieren Sie die
Gerate fur die Installation der Software:

Schliefen

[ KMS3 7.0 EE Installer soll nicht nach neuen
Gerdten suchen

Abbildung 1. Utility kmlisten

Um Kaspersky Mobile Security zu installieren, machen Sie Folgendes:

Im Fenster des Utilities kmlisten.exe s et zen Si e das H2 kchen

Namen des Ger &tes, auf das dasll, thd o gr am
klicken Sie auf die Sc h a | t IhdtatlieréneDie Installationsdateien werden
auf das mobile Gentétt kopiert und gest a

1.2.2. Installation per SMS

Zur Installation des Programms kann der Netzwerkadministrator den Installer-
Service mi t einer SMS nut zenn $iNdmer e
Admi ni stratorhandbuch f ¢r Kaspersky Mobil
Hi er wird eine SMS an das rdedJRLdines S&eers@t ge:
steht, auf dem sich das I nstallationspaket

Um das Programm mit einer SMS zu installieren, machen Sie Folgendes:

1. ¥ffnen Sie die SMS, die die URL des
I nstall ationspaket f¢r Kaspersky Mobil
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2. Klicken Sie auf den Link im Text der Nachricht, um das
Installationspaketf ¢ r das PrdagGemint azndfi | aden.

3. Speichern Sie das Installationspaket der Anwendung.

Daraufhin wird automatisch der I nstall at i c

1.3. Programmaktivierung

Achtung!

Das Programm muss aktiviert werden. Ohne Aktivierung k° nnen
Programmfunktionen nicht genutzt werden.

Die Aktivierung von Kaspersky Mobile Security 7.0 Enterprise Edition erfolgt bei

der Synchronisierung mit dem Administrationsserver. Bei der Synchronisierung

wird auf das Ger 2t dji ediSehbegismeEdat el | & pd
mobile Ger2te eingegeben wurde (N®heres
Admini stration Kit fer mobile Ger2te fini
Kaspersky Mobile Security 7.0 Enterprise Edition).

Der Synchronisierungsvorgang mit dem Administrationsserver wird automatisch

in einem Intervall gestartet, dasi n der Richtlinie fepan mobi
wur de. AuCerdem k°nnen Si e di e Synchroni
Pkt. 2.1.9 auf S. 32 oder Pkt. 3.6 auf S. 56).

Achtung!

Ei n ndern der Schl ¢ssel dat ei fer mo
einer Richtlinie unterbunden werden. Sonst wird bei der Synchronisierung mit
dem Administrationsserver das Ger 2t n




KAPITEL 2. KASPERSKY
MOBILE SECURITY F  OR
SYMBIAN OS

In diesem Kapitel wird die Funktionsweise von Kaspersky Mobile Security 7. 0 f ¢ r
Gerate beschrieben, di e mi an 9dle 2 dBexrt r i eb

Series 60 Ul laufen.

2.1. Programm funktionen

In diesem Abschnitt erfahren Sie Ntedmer es
It

Scan auf Befehhund denEc ht zei t schut z, f ¢ #Naclrighgen, F i e
fer den -SAcnhtutvd reées GerUpdatensder Datgnbankenaund
Progr ammpar ameter, fg¢r den Schutz des Ger 2t «

2.1.1. Start des Programms

Um Kaspersky Mobile Security zu starten, machen Sie Folgendes:
1. ¥ffnen Sie das Hauptmen¢ des Ger?ates.

2. Gehen Sie auf das Symbol KMS 7.0 EE und starten Sie das Programm,
indem Sie den Punkt Regi sterkart s MéGpgomen
ausw?2hl en.

Nach dem Einschalten des Ger2tes erschein
den Status der Basiskomponenten von Kaspersky Mobile Security (s. Abb. 2).

1 Echtzeitschutz i Status des Echtzeitschutzes (s. Pkt. 2.1.4 auf S. 12)

1 Letzte Untersuchung 7 Dat um f ¢r di e -Untersuchtng Ant i
des @er at

i Datenbanken vom i Datum f ¢r di e Erstellung d
verwendeten Antiviren-Datenbanken

T Anti-Spami Funkt i ons mo-$pas (sfPktr2.1.8 auf 3. 20)

1 Firewall 7 Schutzs t uf e des Gera@tes auf
(s. Pkt. 2.1.9 auf S. 32)
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Um

4

KMS 7.0 EE

<

¢ Echtzeitschutz:
Aktiv

@ Letzte Untersuchung:

Nicht ausgeftihrt

A Datenbanken vom:
09/07/2008

¢ Anti-Spam:
Aktiviert

¢ Firewall:

0K
Abbildung 2. Fenster Status der Programmkomponenten

ur Programmoberfl&che @KL wechseln, k1 i

212. Gr afi sche Oberfl 2@2che

Di e
1

grafische Oberfl2che des Programms be:

Auf der Registerkarte Untersuchung k° nnen die- Anti
Untersuchung degesGetdites deie Parameter
Untersuchung, der Echtzeitschutz wund

ein Zeitplan f¢gr den Start einer autor
werden.

Auf der Registerkarte Update k ° nnen das Updat-e der
Datenbanken eingestellt, di e Parameter
ein Zeitplan fg¢r das Update konfigurie

Die Registerkarte Firewall k ontr ol | i ert di e Netzwer
Schutz des Ger2tes auf Netzwerkebene.

Auf der Registerkarte Anti-Theft k° nnaems Ger 2t gesperrt
Diebs t a h | oder Verl ust de serdére(Arti-Thefs Dat e
Modul).

Auf der Registerkarte Anti-Spam k° nnen Si e das Fil
eingehenden SMS-Nachrichten einstellen (Anti-Spam-Modul).

Auf der Registerkarte Informationenk ® nnen das Ereigni sj o
Programmkomponenten, allgemeine Informationen zum Programm und
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der verwendeten Datenbanken angezeigt sowie die allgemeinen
Parameter fg¢r die Programmfunkti onen |

Zum Navigieren zwischen den Registerkarten verwenden Sie die Pfeiltasten
lhresGer 2, ped®r gehen Dptonen auf ddre Pugkt Registerkarte
° f f nseAbb. 3).

Auswahl

Registerkart
Aktueller Sta Firewall
Hilfe Anti-Theft

T Anti-S

Uber das Proi ~""Pm
Informationen

Beenden

Wahlen Abbruch
Abbildung 3.  MeDptipnen

Um zum Fenster Status der Programmkomponenten zur ¢ ckzukehren,
Sie auf den Punkt Aktueller Statusi m M®ptignen.

2.1.3. Allgemeine Parameter

Die auf der Registerkarte Informationen im Punkt Einstellungen (s. Abb. 4)
befindlichen Parameter sorgen fg¢r die fol g

i Statusfenster zeigen legt fest, ob der aktuelle Status beim
Programmstart angezeigt werden soll.

1T Protokol bgst Cenmt di e hechstCens dezsul 2
Protokolls. Wird der untere eingegebene Wert erreicht, werden alte
Protokoll mel dungen bis zum eingegebence

1 Hintergrundbeleuchtung bestimmt, ob die Hintergrundbeleuchtung bei
der Virenuntersuchung eingeschaltet bleiben soll. Als Standard ist die
Hintergrundbeleuchtung deaktiviert.

1 Sound bestimmt die Sound-Benachrichtigung bei Eintreten von
bestimmten Ereignissen (Erkennen eines infizierten Objektes,
Mel dungen zum Programmstatus usw. ) .
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Sound-Signal beim Erke nnen eines Virus vom Ger?@

Nach Profil) . W2 h |Aktiv aBiise wenn Sie den Sounc
vom aktiviert en Ger 2teprofil h°ren woll en.
T Lautsttefaliert di e Lautstarke der

Erkennen eines infizierten Objektes.

1 Vibration best i mmt , ob das Ger 2t beim Erk
Objektes vibrieren soll. In der Grundeinstellung ist die Vibration aktiviert.

B dein

Sound

Optionen Turiick
Abbildung 4. M eEmgtellungen

Zum Bearbeiten der Werte verwenden Sie die Pfeiltasten lhres Ge r 2,todes
gehen Si eOptionervaafrdgn Punkt ndern.

2.1.4. Antiviren -Untersuchung und Schutz

Auf der Registerkarte Untersuchung k°® nnen Si e élntersucAung i vi r e
des gesamten Dateisystems und Ger3tespeichers oder ei
bzw. Dateien einstellen. AuCerdem k%nnen
Untersuchung und den Echtzeitschutz an (
Untersuchungsergebni sse anzei gdamatisched ei ne
Start einer Untersuchung einrichten.

2.1.4.1. Echtzeitschutz und Scan auf Befehl

Der Echtzeitschutz ist ein Modus, bei dem ein Teil von Kaspersky Mobile
Security dauerhaft im Arbeitsspeicher des
Postei ngang (hvarumuge @t gel angende Nachrich
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Der Echtzeitschutz i st mi t dem Einschal
funktioniert bis zum Ausschalten (wenn dieser Modus nicht in den
Schutzeinstellungen deaktiviert wurde).

AuCerdem kann K a sSpeecrusrkiyt y Modbaisl eDat ei syst el
komplett untersuchen und dabei Objekte analysieren, die sich auf eingesteckten
Speichererweiterungskarten befinden.

Die Ergebnisse des Echtzeitschutzes und des Scans auf Befehl werden in einen
Bericht eingetragen. Zum Anz ei gen des Berichtes m¢ s s
Registerkarte Untersuchung den Eintrag Protokollw2 h | en .

Um den Echtzeitschutz zu starten, machen Sie Folgendes:
1. Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen.
2. Gehen Sie im Abschnitt Einstellungen auf den Punkt Echtzeitschutz.

3. Aktivieren / Deaktivieren Sie den Echtzeitschutz, indem Sie den
entsprechenden Wert bei Echtzeitschutz setzen.

Um die Parameter fg¢r den Echtzeitschutz z1
1. Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen.
2. Gehen Sie im Abschnitt Einstellungen auf den Punkt Echtzeitschutz.

3. Geben Sie im Block Dateityp den Untersuchungsbereich ein, indem Sie
die Dateitypen markieren, die untersucht werden sollen:

1 Alle Dateien i Es werden alle Dateien untersucht.

T Ausf ¢ihrbiar¥ntersucht wer den nur
Programmdateien (zum Beispiel *.exe, *.sis, *.mdl, *.app).

4, W2 hl en Si e di e Akti on bei m Erkennen
(Parameter Aktion).

Standardm?2Ci g wer den gefundene scha?@
Quar ant@ne versQhabamt I Wert

Um Daten von einem gefundenen infizierten Objekt in den
Programmbericht einzutragen, markieren Sie den Wert Im Bericht
erfassen.

Dami t das Progr amm gefundene sch?2,
Benachrichtigung d & setzeB eSreuderz Wertsaufl © s c h
L°schen

5. Aktivieren / Deaktivieren Sie den Modus Untersuchung einer neuen
Karte (Parameter Neue Karte untersuchen).



14

Kaspersky Mobile Security 7.0 Enterprise Edition

Standardm2Cig benachrichtigt beim Ei
Programm, dass die Karte untersucht werden muss.

Um die Untersuchung von Flash-Kar ten zu aktivieren,
eingelegt werden, setzen Sie den Wert auf Untersuchung. Um die
automatische Untersuchung von Flash-Karten zu deaktivieren, gehen

Sie auf Inaktiv.

Aktivieren / Deaktivieren Sie die Darstellung des Schutzsymbols
(Parameter Schutz-Symbol).

Damit bei aktiviertem Echtzeitschutz das Programmsymbol auf dem

Di spl ay des Ger2tes angezeigt wi rd
ent sprechenden Inheen ¢ pDuamk tt aduwafs Sy mb ol
des Ge rnyezeigs wirdy, setzen Sie den Wert auf Nur i m. Men ¢
Damit das Symbol nicht angezeigt wird, setzen Sie den Wert auf Nie.

ie Parameter f¢r den Scan auf Befehl
Auf der Registerkarte Untersuchung gehen Sie auf Einstellungen.
Gehen Sie im Abschnitt Einstellungen auf den Punkt Untersuchung.

Geben Sie im Block Dateityp den Untersuchungsbereich ein, indem Sie
die Dateitypen markieren, die untersucht werden sollen:

i Alle Dateien i Es werden alle Dateien untersucht.

T Ausf ¢ighrbiarent ersucht wer den nur
Programmdateien (zum Beispiel *.exe, *.sis, *.mdl, *.app).

n

)

n

W& hl en Si e di e Akti on bei m Erkennen

(Parameter Aktion).

Standardm2Cig versucht das Programm,
zu reparieren (Wert Reparaturversuch).

Dami t gefundene sch?2dliche Objekte i
werden, setzen Sie den WertaufQu ar an.t 2 ne

Um Daten von einem gefundenen infizierten Objekt in den
Programmbericht einzutragen, markieren Sie Im Bericht erfassen.

Damit das Programm gefundene sch?ad

Benachrichtigung des Benutzers | ©sch

L°schen

Damit beim Erkennen eines infizierten Objektes eine eine Aktion erfragt
wird, setzen Sie den Wert auf Anfrage.

Definieren Sie die Aktion b e unm®glicher Repar at

Objektes (Parameter Desinfektion nicht m° gl.).

(
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Standardm2Ci g wer den gefundene
Quarant2ne verQ@uarodmingd aVver t

Um Daten von einem gefundenen infizierten Objekt in den
Programmbericht einzutragen, markieren Sie Im Bericht erfassen.

Dami t das Programm gefundene
Benachrichtigung des Benutzers
L°schen

Damit beim Erkennen eines infizierten Objektes eine Benachrichtigung
eine Aktion erfragt, setzen Sie den Wert auf Anfrage.

sch?@d

h?a
ch

owm

6. Aktivieren / Deaktivieren Sie die Untersuchung des ROM-Spei cher s f

das Ger 2t ROMaUneemechuag).

Unter besti mmten Umst-Spdeahé&ranhimrdesclk
Programme anf2l |l ig sSpeicher unterauchit tvird,d e r R

setzen Sie den Wert auf Ja.

7. Aktivieren / Deaktivieren Sie das Entpacken von SIS- und ZIP-Archiven
(Parameter Entpacken von Archiven).

Damit das Programm bei einer Untersuchung SIS- und ZIP-Archive
entpackt, setzen Sie den Wert auf Ja. Wenn ein Entpacken von
Archiven nicht gebraucht wird, gehen sie auf Nein.

Hinweis.

Zum Bearbeiten des Wertes verwenden Sie die Pfeiltasten lhres Ge r 2, todes
gehen Si eOptionervaefrden Punkt ndern.

Das Programm arbeitet als Standard mit Werten, die von den Kaspersky-Lab-
Experten empfohlen werden. Wenn Sie im Laufe der Arbeit mit dem Programm
zu den empfohlenen Werten zurg¢ckkehr
Untersuchung und geheni m M@®nptignen auf den Punkt Wiederherstellen.

Um die Virenuntersuchung zu starten, machen Sie Folgendes:
1. Starten Sie Kaspersky Mobile Security (s. Pkt. 2.1.1 auf S. 9).

2. Auf der Registerkarte Untersuchung (s. Abb.5) w@ hl en Si e
Alles Untersuch., wenn Si e das gesamte
untersuchen wollen, oder Ordner scannen, wenn Sie einen einzelnen
Ordner untersuchen wollen.

den

Dat ei
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Ordner scannen
Quarantdne

Einstellungen

Zeitplan

Abbildung 5. Registerkarte Untersuchung

Soll ten Sie si Ortnerfsganneemt sPaumikeden haben
sich ein Fenster, das das Dateisystem d

im Dateisystem verwenden Sie die Pfeiltasten. Um die Untersuchung eines
Ordners zu starten, selektieren Sie einen Ordner und gehen auf den Punkt
Untersucheni m M@®ptignen.

Nachdem di e Untersuchung begonnen
Untersuchungsfenster, in dem der aktuelle Status angezeigt wird: Anzahl der
untersuchten Objekte, Pfad zu dem Objekt, das gerade untersucht wird, und
Fortschrittsanzeige in Prozent (s. Abb. 6).

Untersuchung

KAlPs

Untersucht: 45
C:\Private\10003a3f\impo
rt\apps\Screenshot_reg.r0
1

T suche... 35%

Abbildung 6. Fenster des Untersuchungsprozesses

h a
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Wenn ein infiziertes Objekt erkannt wird,
entsprechenden Parameter im Abschnitt Einstellungen- Untersuchung
eingegeben wurden.

KMS 7.0 EE

Abbildung 7. Meldung eines erkannten Virus

Nach der Untersuchung erscheint eine allg
gel °schte sch2adliche Objekte.

Um die Hintergrundbeleuchtung bei der Untersuchung nicht auszuschalten,
machen Sie Folgendes:

Wechseln Sie zur Registerkarte Informationen, °ffnen Sie das
Einstellungen und setzen Sie den Wert Ja f ¢r den Par ame
Hintergrundbeleuchtung.

Standardm2Cig wird die Hint eaugeschaltdtbum| e uc h-
Batterieladung zu sparen.

2.1.4.2. Untersuchung nach Zeitplan

Mi t Kaspersky Mobil e Security kann der
automati sche Untersuchen des Ger2tes erst
Hintergrund. Wenn ein infiziertes Objek t er kannt wird, wird di e
die in den Untersuchungsparametern vorgegeben wurde

(s. Pkt. 2.1.4.1 auf S. 12).

Die Untersuchung nach Zeitveihan ist standar
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Untersuchungstag

B sonntag

Untersuchungszeit

Turiick

Abbildung 8. M €&aitplan
Um einen Zeitplan fer den Untersuchungs
Folgendes:

Auf der Registerkarte Untersuchung gehen Sie auf den Punkt Zeitplan und
w2 hl en ei nen AlmScarfi Batageten (8. Alwb. 8):

1 T2 gl i Yrkersuchung erfolgt jeden Tag. Im Eingabefeld geben
Sie die Untersuchungszeit ein.

1 W° ¢ h e n ti Umtezshchung erfolgt einmal pro Woche. Geben Sie
den Untersuchungstag und die Untersuchungszeit ein.

215. Isolier en i n Quarant2ne
Infizierte Objekte, di e i ordem ibedroh@urachtant @ n
me hr di e Sicherheit des Ger2tes und k
wiederhergestellt werden.

Al s infiziert erkannte Obj ekt eentvieden n e n
automatischoder nach | hrier dBiesst@uadrgamtg® ne versc
Damit das Programm gefundene sch&dliche
Quarant@ane verschiebt, machen Sie Fol gendeée

1. ¥ffnen Sie Rptgsushumgr kart e

2. Gehen Sie auf den Punkt Einstellungen.

3. Gehen Sie auf den Punkt Untersuchung oder Echtzeitschutz.
4

Markieren SieQuar an.t 2 ne
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Wenn Sie als Aktion Anfrage angegeben haben, schl agt I
Mobile Security beim Erkennen eines infizierten Objektes vor, das Objekt zu
|l ©°schen oder Qusariamt&ne zu verschieben.

Um die Liste mi-Objelitenranz@eharmn, rmacherf Sied-olgendes:

¥ffnen Sie di &ntedRsechung urel géhenrSte euf den Punkt
Qu ar a n (s.3Abbe9).

S M Quarantine
¢ L

014124201 )
2. CURE-Eicarl.com

01/12/2008 09:55:42

3. DELE-Eicar1.com
04/12/2008 09:55:42

4. Eicarl.com

Turiick
Abbildung 9. Infizierte Objekte in der Quar
I m Meptipnen, das im Fenster Anzeiged e r  Qu a r angeboten wird,
k finen Sie Folgendes machen:

1 Detaillierte Informationen zu jedem Objekt anzeigen, das in der
Quarantaane gesHnweisshert wird (

T Markiertes Ohjfsktheln®schen (

T Quarant@ne |l eeren, indem der gesamt e
gel ©schal Ivei rld s(chen

T Markiertes Obj ekt aus Quarant@ne i m
wiederherstellen (Wiederherstellen)

1 Hilfe aufrufen (Hilfe)

Um di e Qu-Raraaater @imz@geben, machen Sie Folgendes:
1. ¥ffnen Sie Rptgsushumgr kart e
2. Gehen Sie auf den Punkt Einstellungen.

3. Gehen Sie aufden Punkt Qu a r a n (s.23Abbe10).
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"SpeiV(ﬁEern

B s07age

Abbildung 10. Qu a r ®arametere

Der Parameter Quar an-G2 % €lgestimmt die maximale Anzahl von
infizierten Objekten, die in der Quarant
k° nnen #chesWerne®2@, 50 oder 100 Dateien eingeben.

Der Parameter Speichern bestimmt die Dauer, die die infizierten Objekte in der

Quarant@ane gespeichert bl ei ben k°nnen. N a
werden die infizierten Objekte automati sct
Hinweis.

Um di e Wert e der Quarantane wi e d-eab-h
Experten empfeh | e n, gehen S i @ptionerm aufMeen ¢ Punkt
Wiederherstellen.

2.1.6. Anti -Spam

Das Anti-Spam-Mo d u | sche¢tzt das Ger 2 tNachrehten.uner wyg |

Das Filter-Prinzipf ¢ r Nachrichten beruht auf der Ve
und einer Awei Cenfi Liste. Diese Listen en
Muster, di e erwe¢gnschte und uner w¢g Mecht e
Analyse der Nachricht erfolgt in dieser Reihenfolge:

1 Untersuchung der Sendern u mme r auf Zugeho°rigkeit
Liste

1 Untersuchung der Sendern u mmer auf ZugehQerni"g kLeiistt ez
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T Untersuchung des Nachrichtentextes autf
aus der "schwarzen" Liste

1 UntersuchungdesNachri chtentextes auf | berein
aus der "wei Cen" Liste.
Wi r d weni gstens eine i bereinsti mmung fe:
Untersuchung. Die Nachricht, die einem Element aus der "schwarzen" Liste
entspricht, wird gesperrt. Die Nachric h't , die einem EIl ement a
Listeents pri cht, wird ¢(bersprungen.

216.1. Modus f ¢ fSpant i

Anti-Spam filtert Nachrichten in den folgenden Modi:

1 Aktiviert. In diesem Modus filtert Anti-Spam eingehende Nachrichten
anhand der Aschwar isenGeht eimedNachiechevoilCe n i L
einer Telefonnummer ein, die in keiner Liste steht, benachrichtigt Anti-

Spam den Benutzer und schl agt das S
Nachrichtenempfangs vor und empfiehlt
Telef onnummer i nodédre AMsweh vierizefi Li st e.

1 Schwarze Liste. In diesem Modus sperrt Anti-Spam den Empfang von
Nachrichten, die auf der "schwarzen" Liste stehen. Di e cbriger
Nachrichten werden durchgelassen.

T Wei Ce .lnidedera Modus | 2 sAstitSpam Nachrichten durch, die
auf der "wei Cen" Diete bsigbéen.Nachri ch:
gesperrt.

1 Deaktiviert. In diesem Modus ist Anti-Spam deaktiviert. Eingehende
Nachrichten werden nicht gefiltert.

Um einen Moedwpsan gru Awtthil en, machen Sie Fol
1. ¥ffnen Si erkateAantiBgami st e
2. Gehen Sie auf den Punkt Einstellungen.

3. Geben Sie einen Fun kKSpamaonitgenoRbtameterf ¢ r Al
Anti-Spam ein.

2.16.2. aSchwarzeodo und aWei Ceo List

Di e Aschwar ze Listefh und di e Awei Ce L
Telefonnummern, von denen der Empfang von SMS-Nachrichten durch Anti-
Spam gesperrt oder freigegeben ist. Di e |

Nachrichten stehen im Abschnitt Protokoll.
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Um die Eintr2ge in der schwarzen" oder

Folgendes:

¥ffnen Sie di antiBgami(ssAble t1kund geleen Sie auf den
entsprechenden Punkt.

Zur Bearbeitung der Li s@ptongnehen Sie auf dze
Ei ntrag hiifEgwird eingheusr Eintrag in der Liste erzeugt.

1

1 Eintrag bearbeiten i Der aktuelle Eintrag wird bearbeitet.

1 Eintrag i1Derchaektuel |l e Eintrag wird gel
1

All e Eintr2gbPid°kEcbea wird geleert, i
gel ®°scht werden.

9 Hilfe i Aufruf der Hilfefunktion

F7 Anti-Spam
S &

Weile Liste
Einstellungen
Protokoll

Hilfe

Optionen ‘SchlieBen
Abbildung 11. Registerkarte Anti-Spam

Ent scheiden Si e si €Ehntfregarg dhei noder@Rirgrgge n
bearbeiten, wer den Il hnen di e folgenden Par ¢
vorgeschlagen (s. Abb. 12):

f  Nummer. Geben Sie die Tel efonnummer an, fer
Nachrichtenempfang gesperrt oder zugelassen ist. Die Nummer kann
mi t einer Ziffer oder dem Zeichen A+
enthalten. AuCer dem de¢erfen beim Anl egen
Ersatzzeichen "?" und "*" verwendet werden ("?"st eht f ¢r eine
Ziffer,™f ¢r eine beliebi.g | ange Ziffernfol



Kaspersky Mobile Security for Symbian OS 23

1 Text. Geben Sie einen Text ein, bei dessen Erkennung in der
eingegangenen Nachricht die Nachricht gesperrt oder durchgelassen
wird.

é "Schwarze" Liste

Abbildung12. ASchwarzefi Liste

2163. Par ameter #fSpam Ant i

Um di e Par am8pam einzugehen, nfacheni Sie Folgendes:
¥ffnen Sie di eAntiFSpan wnd gehdn &Sie tagf den Punkt
Einstellungen (s. Abb. 13).

. Einstellungen
‘ B

-V Aktiviert

Kontakte zulassen

e
Postausgang hinzuftigen

(Y
Nicht-Ziffern sperren

- Nein

Abbildung 13. Paramet-8pamf ¢r Ant i
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I m Mebmgtellungen | assen sich die fol ge$pden Par
bearbeiten:

1 Anti-Spam. Der Par ameter regel t-Spathe n Mo
(s. Pkt. 2.1.6.1 auf S. 21).

1 Kontakte zulassen: Besitzt dieser Parameter den Wert Ja, sperrt Anti-
Spam den Nachrichtenempfang nicht von Nummern, die in lhrem
Telefonbuch gespeichert sind. Ist diese Option deaktiviert (Wert steht
auf Nein), richtet sich Anti-Spam beim Filtern danach, ob die
Tel efonnummer in der Aschwarzenfi oder

1 Postausgang zulassen. Wenn der Parameter den Wert Ja hat, werden
alle Telefonnummern, denen Sie eine SMS-Nachricht senden,
automatisch in die Awem QeakKivielen diesee gesp
Option w2Neihas Si e

1 Nicht-ziffern sperren. W2 h|l en J&isperrt Anti-Spam den
Nachrichtenempfang von Nummern, die nicht nur Ziffern enthalten. Bei
Nein sind auch Nicht-Ziffer-Nummern als Absender zugelassen.

Hinweis.

Di eser Parameter beei nf{Spas :teinender
folgenden Situationen erstellt hat:

f Erfassen von ausgehenden Nummer
(Parameter Postau s gan g hi naktividrty, g e n

i Erfassen von neuen Telefonnummern in einer Liste, von
denen eine Nachricht eingegangen ist
(s. Pkt. 2.1.6.4 auf S. 24).

Zum Bearbeiten des Wertes verwenden Sie die Pfeiltasten Ihres Ge r 2, todes
gehen Si eFunktiongreaufgen Punkt ndern.

216.4. Akti onen f¢r Nachrichten

(}eht eine SMS-Nachricht von eingr Telefonnummer ein, die nicht in der
Achwarzenfi oder Awei Cen A-Span abturd meldeeduft , fa
dem Display des Ger Abb.d4). den Vorgang (s.

' ber d asOptdeemk ° nnen Sie eine der fol gende
Nachricht w2hl en:

1 I'n Awei Ceifi Empfang tder Nachricht wird zugelassen und
Tel efonnummer des Absenders wird in di
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9 I'n Aschwar 7 eHnpfahg det Wachricht wird gesperrt und
Telefonnummer des Absenders wird in di

T | ber spr i nhgEmpfang der Nachrichten =zulassen. Die

Telefonnummer des Absenders wird in keine Liste gespeichert.

Di e Daten ¢ber gesperrte Nachrichten wer
eingetragen. Zum Anzeigen des Beriateht es
Informationen den Eintrag Protokollwa h | e n .

H Kontakte

KMS 7.0 EE

Optionen iiberspringen
Abbildung 14. Anti-Spam warnt

2.1.7. Anti -Theft

Das Anti-Theft-Mo d u | sche¢t zt Dat en, die auf dem
sind, vor dem unautorisierten Zugr orénf , f al
geht.

Beim erstmaligen Aufrufen der Modul-Parameter muss ein Geheimcode
eingegeben werden. Der Code wird sp2ter g
Moduls und die Verwaltung der Funktion zuzugreifen. Die Funktion SMS-Block
sperrt das Ger?&t auf Wunsch des Bermest zer s.
Gehei mcodes entsperren, deTheftftMgdul velveendetZu gr i f
wird. Um das Ger 2t -Block zu dperren, schigkdn iSie auhlhr S M'S
Ger2t eine SMS "bloégkt Cale'm Bexamdar dm2Blckgy i st
deaktiviert. Um diese Option zu aktivieren, gehen Sie auf Akt..

Die Funktion SMS-Clean | °scht pers°nliche Benutze
Nachrichten, Speicherkartendaten, Netzwerkeinstellungen). Um die Funktion
SMS-Cl ean einzuschalten, schicken Sie auf |
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“clean: Code" . St andar dmZl€an dgeaktiviett. UrS Mé&se Option zu
aktivieren, gehen Sie auf Akt..

SIM Watch kann an eingegebene Nummern die neue Telefonnummer senden
und das Ger at s p e rKraerrt,e wem ng edsit ecewéleshite n
wird. Um diese Option zu aktivieren, gehen Sie auf Akt..

Um den Gehei mcode f-Theft-Mddalszu 2Amd & rehen Sig auf den
Punkt Cod e 2 n@ebenrsie den neuen Code und dessen Best?tigung ein
und klicken Sie auf OK.

Bei jedem Zugriff auf die Parameter des Anti-Theft-Moduls (s. Abb. 15) muss der
vorgegebene Geheimcode eingegeben werden.

Einstellungen

w Protokoll

€ Hilfe

Optionen ‘SchlieBen
Abbildung 15. Registerkarte Anti-Theft
Al | e Voweglénringdas Anwendungsprotokoll eingetragen. Zum Anzeigen

des Berichtes gehen Sie auf der Registerkarte Anti-Theft auf den Punkt
Protokoll.

2.1.7.1. Parameter von SMS -Clean

Um Par amet er onhgMS-Cleaneindagelbek, machen Sie Folgendes:

1. ¥ffnen Si e di e AntREhgft sunde gebemr $iee den
Geheimcode ein (s. Pkt. 2.1.7 auf S. 25).

2. Gehen Sie auf den Punkt Einstellungen.

3. Gehen Sie auf den Punkt SMS-Clean.

Der Abschnitt SMS-Cleane nt h2 | t eine Liste von Daten,

werden, wenn das GeAbb.tl6)hverl|l oren geht (s.



Kaspersky Mobile Security for Symbian OS 27

5 ,1{5% NG
. =

Nachrichten l6schen
B vein
Dateien l6schen

B vein

Alle Kartendaten l6schen

Abbruch

Abbildung 16. Registerkarte SMS-Clean

We nn Sie wollen, dass bei einem Verl ust
Di ebstahl das Tel efonbuch gel °scht wer det
Kont akt e un@ssteeh Sienden Wert auf Ja.

Hinweis

Di e Kont akt e wer den aus dem Tel efon
gespeichert ist. Das Telefonbuch aufder SIM-Kar t e wi rd ni cht

Zum L°schen v on-N&hishten (Ordnér InBdW 8nd Mailbox) gehen
Sieaufden PunktNa c hr i ¢ ht e mndketzencSie dem Wert auf Ja.

Der Punkt Dat ei en Il *sscctheen pers°nliche Daten (
I\Data\) . Standardm?2Ci g i st das L°schen vo
vorgesehen. Wenn Sie wollen, dass bei einem Diebstahl oder Verlust des

Geraates die pers°nlichen Daten gel°scht w

Punkt und setzen Sie den Wert auf Ja.

Gehen Sie auf den Punkt Alle Kartendaten | ° s ¢ huenndie Daten auf der
Speicherkarte eines gestohl emém? @Geg ®itets &
Option aus. Um das L°schen demnu Ratmémgl ach
gehen Sie auf den Punkt Alle Kartendaten| °© s ¢ bnel w2 len Ja aus.

Um die Option zum L°® schen der Net zwer kverbi ndungert
Sie auf den Punkt Netzwerkein. I° s ¢ tind geben Sie den Wert Ja ein.

Klicken Sie auf Ja, um di e nderungen zu ¢bernehmen.
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2.1.7.2. Parameter von SIM Watch

Um die Parameter von SIM Watch einzurichten, wechseln Sie auf die
Registerkarte Anti-Theft. Geben Sie den Geheimcode (s. Pkt. 2.1.7 auf S. 25)
ein und gehen Sie im n2clsiMMWatch. Fenster auf

Der Abschnitt SIM Watch ¢ ber wacht den Weéahsel ader d&inMcC
(s. Abb. 17).

%jﬁ Einstellungen

Telefonnummer 2
B ckein
Sperren

B vein

Abbruch

Abbildung 17. Registerkarte SIM Watch

In den Feldern Telefonnummer 1 und Telefonnummer 2 geben Sie diejenigen
Telefonnummern ein, an die Sie die neue Telefonnummer erhalten wollen, falls
dieSIM-Karte auf | hrem Gebite¢ Nemwmehs ekt nmweéemd
Ziffer oder dem Zeichen A+fA beginnen und ¢

Zus?tzIlich k°nnen Sie eine SperreKatees Ge |
aufrufen. Gehen Sie dazu auf den Punkt Sperren und setzen Sie den Wert auf

Ja. Das Ger2t wird mit Ei ngabef desd&erh&umc
auf das Anti-Theft-Mo d u | angegeben wurde. Sireaded ar d m@
Ger2tes nifeht vorgese

Klicken SieaufOK, um di e vorgenommenen nderungen

2.1.8. Update der Programm -Datenbanken

Nach sch?&2dlichen Programmen wird mithilfe
Datenbank gesucht, in der eine Beschreibung aller bekannten und zurzeit als
sche dl i ch eingestuften Progr amme steht . E

Datenbanken auf dem neuesten Stand sind.
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Di e Datenbanken k°®nnen ent weder manuel |l
wer den. Das Update erfolgt ¢b+abSehes. | nter:

Sie k°nnen die autlnnaetrissucchheu nAgn tdievsi r@enr 2 t e
Update der Antiviren-Datenbanken von Kaspersky Mobile Security aktivieren.
Wechseln Sie dazu auf die Registerkarte Update, gehen auf den Punkt
Einstellungen und setzen bei Scan nach Update den Wert auf Akt..

DerWertQuar ant@ne nédeltUpdateob die Objekte
jedes Mal nach dem Update der Programm-Datenbanken untersucht werden

sol |l en oder nicht. Standardm@Cig erfolg
Untersuchungzu unt er bi ndelmagktivvadsh| en Si e

Wenn der aktive Access Point ge@ndert W €
Parameter Access Point. Sie m¢gssen dann den gew¢gnsch
der Liste ausw?hl en. Standar dm? @Vegdes st de
Gerates.

Der Parameter Update-Server be st i mmt di e Quel l e fer
Programm-Datenbanken: Update-Server von Kaspersky Lab (Wert Standard)

oder vom Benutzer angegebener Server (Wert Eingeben). Bei Auswahl des
Wertes Eingebent r agen Si e Hemsterrdit URLS t¢ldpuates ein. Bei
Bedarf kann ein alternativer Update-Server eingegeben werden.

Detaillierte Informationen zu den gerade verwendeten Datenbanken finden Sie
unter dem Punkt Datenbank-Info, der sich auf der Registerkarte Informationen
befindet.

Der Update-Vorgang der Datenbanken wird in das Protokoll eingetragen. Um
das Protokoll anzuzeigen, gehen Sie auf der Registerkarte Update auf den
Punkt Protokoll.

2.1.8.1. Update -Parameter

Um die Parameter fer d a-Baterlbankea eirzugebeny Pr o
machen Sie Folgendes:

1. Starten Sie Kaspersky Mobile Security (s. Pkt. 2.1.1 auf S. 9).

2. Auf der Registerkarte Update gehen Sie auf den Punkt Einstellungen
(s. Abb. 18).
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Synchronisierung

Einstellungen
Zeitplan

Protokoll

Abbildung 18. Registerkarte Update

3. Gehen Sie auf den Access Point (Parameter Access Point)
(s. Abb. 19).

Hinweis

Der Access Point wird mit Parametern eingerichtet, die der
Mobilfunkbetreiber vorschreibt.

Einstellungen

‘mmtemet
O MTS GPRS

O MTS MMS

Abbildung19. Access Point ausw2®hlen

4. Geben Sie die Adresse des Update-Ser ver s (wenn n°tig)
Sie dazu auf den Punkt Update-Server und setzen Sie den Wert auf
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Eingeben. I'm n2chsten FdiedRLlefr Updatdseeim Si e
(s. Abb. 20).

Einstellungen

d Abc

URL eingeben:

http:/[ftp.kaspersky.
com/index/mobile.
xml

0K Abbruch

Abbildung 20. Adresse des Update-Servers

Standardm?Ci g erfol gen U pLdbaSerees: vom
http://ftp.kaspersky.com/index/mobile.xml.

Achtung!

Unabh@ngig davon, ob zuvor eine
wird sie nach dem Update-Vorgang geschlossen.

2.1.8.2. Manuelles Update

Um das Update der Datenbanken von Hand zu starten, machen Sie Folgendes:
1. Starten Sie Kaspersky Mobile Security (s. Pkt. 2.1.1 auf S. 9).

2. Auf der Registerkarte Update gehen Sie auf den Punkt Update
(s. Abb. 18).

2.1.8.3. Update nach Zeitplan

Um einen Zeitplan fg¢r den StDatertbankkérezs Upda
erstellen, machen Sie Folgendes:

1. Starten Sie Kaspersky Mobile Security (s. Pkt. 2.1.1 auf S. 9).

2. Auf der Registerkarte Update gehen Sie auf den Punkt Zeitplan und
geben die Parameter AutoUpdate ein:


http://ftp.kaspersky.com/index/mobile.xml
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1 Inakt.i keinUpdatenachZzei t pl an durchf ¢hren

1 T2 gl ii Wptate erfolgt jeden Tag. Geben Sie die Update-Uhrzeit
in das entsprechende Feld ein.

1 W° ¢ h e n tilUpdatd erfolgt einmal pro Woche. Geben Sie den
Update-Tag und die Update-Uhrzeit in die entsprechenden Felder
ein.
2.19. Updateder Par ameter f¢r die
Programmfunktionen

Hinweis

N2 here I nformationen ¢ber das Zusamm
Enterprise Edition und Kaspersky Administration Kit finden Sie im
Administratorhandbuch von Kaspersky Mobile Security Enterprise Edition.

Wenn Kaspersky Mobile Security Enterprise Edition zusammen mit Kaspersky

Admini stration Ki t eingesetzt wird, W €
Programmfunktionen durch dider mébileo IGer P hiee |
vorgegeben. Die Aktivierung des Programms und di e i ber nahme
Richtlinienparameter, di e nicht ge2nder |

Hinzuf ¢gen des Ger 2t ggsuppen di e Administrati

Im  Anschluss wird automatisch die Synchronisierung mit dem
Administrationsserver mit einem Intervall gestartet, der in den Parametern der
Richtlinie vorgegeben wurde.

Um die Synchronisierung des Programms mit dem Administrationsserver von
Hand zu starten, machen Sie Folgendes:

1. Starten Sie Kaspersky Mobile Security (s. Pkt. 2.1.1 auf S. 9).
2. ¥f f n e die Registerkarte Update.
3. Gehen Sie auf den Punkt Synchronisierung.

Bei der Synchronisierung mit dem Administrationsserver werden die Parameter

fer die Programmfunkt i onBeenr igeehltaed eqnb eurn dd i veo |
Programms auf den Administrationsserver gge¢
Programmfunktionen seit der |l etzten Synch
werden die Richtlinienparameter nicht ¢ber
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2.1.10. Firewall -Modul

Die Fir ewal | kontrolliert die Netzwerkaktivi
Netzwerkebene (s. Abb. 21).

Un eine | ber wac hun g s ausderendénsTrafficdfestaulegen, n
k © n n®eneine Schutzstufe (Parameter Firewall) unter den vorgeschlagenen
Varianten ausw?2hl en:

1T Hochi Jede Net zwewrkwmrktt évbh ui’?dedam UpdateCe r
der Datenbanken und der Verbindung mit dem Kaspersky
Administration Kit.

1 Mittel 7 Es werden alle eingehenden Verbindungen gesperrt. Die
ausgehenden Verbindungen k°nnen nur ¢
HTTPS, IMAP, SMTP hergestellt werden.

1 Niedrig i Es werden nur eingehende Verbindungen gesperrt.
1 Deaktivierti Der Net zwer kaktivit?2at wird zuge!

Mit dem Parameter Benachrichtigung k ® nn®ine di e Benachricht
den versuchten Aufbau einer Verbindung aktivieren/deaktivieren, der in der
ausgew? hl t e sBicherReaitsstefev aunterbunden wurde. Um  keine
Benachrichtigungen zu erhalten, w?2 h | Reakt. 8us.e

Protokoll

Hilfe

Optionen SchlieBen
Abbildung 21. Registerkarte Firewall

Di e Dat en ¢ b e r-Moddlla wserdef iinr @asv dAhwendungsprotokoll
eingetragen. Zum Anzeigen des Berichtes w2 h | S@ienauf der Registerkarte
Firewall den Eintrag Protokoll.
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2.1.11. Berichte im Programmablauf

Auf der Registerkarte Informationen k° nnen Si e das chrort
Ereignisprotokol]l f¢r Kaspersky Mobile Se
dazu auf die Registerkarte und gehen Sie auf den Punkt Protokoll (s. Abb. 22).

;5- i Protokoll
¥ 4

Optionen

Abbildung22. Berichte ¢ber Programmabl auf

2.2. Deinstallation der Anwendung

Um Kaspersky Mobile Security vom mobilen
Folgendes:

1. Beenden Sie Kaspersky Mobile Security. Gehen Sie wie folgt vor:
a) HaltenSiedieSch al t fMetnc¢h e

b) In der Liste der gestarteten Programme gehen Sie auf KMS 7.0 EE
undklic ken auf di eOpt®odgnal t f |l 2che

c) Gehen Sie auf HBeendenMe Abb.23).nk t
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§ Informationen
b =P

ﬁ;’ Einstellungen

Auswahl

Registerkarte 6ffnen »
Aktueller Status

Hilfe
Uber das Programm

Abbildung 23. Programm beenden

2. Deinstallieren Sie Kaspersky Mobile Security:
a) Klicken Sie auf M@mgnd Geben Sie tadf Idénc h e
Me n ¢ p WProgriMan. (s. Abb. 24).

Abbildung 24. Taskmanager starten

In der Programmliste gehen Sie auf KMS7 EE und klicken auf die

b)
Schaltf | 2@ ©gtienen (s. Abb. 25).
































































































